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Introduction Général ;

La cryptologie a connu une rapide évolution a négeque surtout en ce qui concerne ct
deux facteurs essentiels: l'irruption des mathéqueas et de l'informatique et le développement d
moyens de télécommunication, qui ont eu pour affetmultiplier les activités ou intervient la
cryptologie.

Le role de la cryptologie a évolué au fil des seclAuparavant, elle n'avait pour réle que ¢
protéger un texte écrit. Actuellement, la cryptidog'étend dans différents domaines tels que
téléphonie, le télétraitement, le stockage des éemres communications avec les satellites...etc.

Mais la cryptographie a elle seule ne prend pashange tous les besoins de sécurité et n’est dor
pas la seule discipline qui intervienne dans lais&cdes communications. La cryptographie es
composée de la cryptographie symétrique et deyf@agraphie asymétrique.

La cryptographie symétrique consiste a échangerddesées chiffrées a partir d’'un secret
(appelé clé) connu uniguement par les parties coges, le chiffrement comme le déchiffrement
nécessitant la clé. Pour cela, il parait nécesshaeoir un protocole d’échange de clés sir e
efficace.

De lantiquité jusque dans les années 1970, toassistémes de cryptographie étaient
symétriques (donc la principale préoccupation éiitconfidentialité) et il n’existait pas de
méthode sdre pour échanger les clés secretes.

Historiquement la cryptographie symétrique estrenper type de chiffrement utilisé et elle
fournit le seul chiffrement théoriquement indédtaifile (chiffrement de Vernam ou one-time pad)
d’'apres la théorie de Shannon (1949). Elle est e’grande efficacité en terme de temps de
calculs. C'est en 1976 que deux chercheurs WhitgeDet Martin Hellmann a l'université de
Stand- ford, dans leur papier "New Direction In @ography”, ont donné une solution au
probleme de I'échange des clés et ont proposé amentémps le modéle théorique de la
cryptographie a clé publique qui est appelé modeleryptographie asymétrique
Depuis une quarantaine d'années, la cryptologié exgichie de plus en plus vers une structure
mathématique. Notamment d’une part I'algebre lireeaomme par exemple corps fini, matrices,
polynémes primitifs et fonctions a sens uniqueuti@part on trouve aussi énormément de notiol
de théorie de nombre comme par exemple nombre erecangruence ou modulo.

Les cryptosystémes a clés publiques sont génératarnastruits sur des problémes mathématique
difficile a résoudre.

Le premier probleme utilisé fut le probleme déaletorisation d’un entier qui donna naissance au
cryptosystéme RSA.

Un second probleme important est le probleme daritigne discret.

En 1987, Miller et Koblitz ont indépendammentgee I'utilisation des courbes elliptiques pour
implanter les protocoles cryptographiques baséeguobleme du logarithme discret.

lIs ont justifie ce choix en argument que les cearblliptiques assuraient une plus grande
robustesse, en évitant les attaques sous-expolfesitie

Ces cryptosystémes sont aujourd’hui communémergléppeCC.

Durant les dix derniéres années ECC a gagner aogylil a été introduit dans de nombreux
standards informatiques comme NIST ou IEEE.

Les protocoles cryptographiques doivent s’exédunésrrapidement afin de ralentir le moins
possible les échanges de données.




Pour les protocoles basés sur le probléme du kbgaeidiscret, cela suppose que la multiplication
scalaire se fait rapidement dans le groupe.

Il est donc important d’avoir une arithmétique edfie sur les courbes ainsi que sur le corps
définition de ces courbes.

) L'intérét particulier qu’ils suscitent s’expliquessentiellement par leur niveau de sécurité tr
élevé.

En effet, contrairement aux autres systémes exsstancune attague en temps sous exponen
n'est connue a ce jour contre les ECC, sauf ercaeparticuliers rares et bien identifiés.

s’explique essentiellement par leur niveau de s&cues éleve.

En effet, contrairement aux autres systémes exsstancune attague en temps sous exponen
n'est connue a ce jour contre les ECC, sauf ercaeparticuliers rares et bien identifiés.

Une autre raison qui peut expliquer l'intérét griaednt pour ces cryptosystemes est le fait qu’ils
offrent le méme niveau de sécurité que d'autregtosystémes largement utilisés pour la signatur
et 'authentification (comme RSA et DSA), mais ades clés de taille nettement inférieure. Ceci
les rend tres attractifs pour les applicationsrggiessitent des ressources trés limitées (mémoire,
puissance, bande passante...) telles que carteea, géléphonie mobile ou communication par
satellite.

Le travail qu'on compte réaliser s’insere dansecttndance, il s’intitule : « étude et
implémentation d'un systeme de chiffrement asyuapdrbasé sur les courbes elliptiques».

L’organisation de ce mémoire est comme suit :

1. Dans le premier chapitre on a donné une introdngcdt I'historique de la cryptographie e
les différents cryptosystemes. On a fait un sustolla cryptographie a clé secréte et |
cryptographie a clé publique et les preuves dergéciDans cette partie, nous avons par|
des systemes de cryptographie et de la sécurité
Dans le deuxieme chapitre nous avons présent@disns algébriques et les courbe
elliptiques. Il est destiné aux notions de base sur les courbes elliptiques et a titre d ’illustration
des nouvelles formes de courbes elliptiques étudiées récemment et différentes de la forme de
Weierstrass
le troisieme chapitre représente les algorithoesryptographie basés sur les courb:
elliptiques ici nous avons abordé quelques notgursles protocoles : généralités sur le
protocoles, protocoles cryptographiques et préientde quelques protocoles d’échange ¢
clés
Le quatrieme chapitre c’est I'implémentation dgitiel ,Dans ce chapitre on a dew
parties

a. La premiere partie est consacrée a la représemtatica la description de notre
logiciel
b. La deuxieme est consacrée aux résultats de ldationu

Une conclusion générale.
Une bibliographie.
Et en dernier une annexe.
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Chapitre 1 : Cryptographie Définition et concept

[-1 Introduction :

Il parfois sage de cacher certain choses,
Depuis l'aube du temps, le mystére ne cesse matthomme doué de raison, il questionne la
nature et lui demande ses papiers, ce qui estrdisiou cacher I'intéresse énormément, car sa soif
de savoir est sans limite , mais si celui qui pagsede une forme de pouvoir , ce lui qui dissmul
en possede un taux aussi grand.

La cryptologie est une véritable science qui étuldiechiffrement et le déchiffrement
d’'information; tandis que la cryptographie est ilisation de systemes mis au point par des
cryptologues , elle intéresse de plus en plusnfssmaticiens dans la mesure ou I'on manipule des

données croissants et qui sont nécessaire a protége

[-2 Généralités sur la cryptographie

Le cryptage ou chiffrement (encryption) peut étréfird comme une fonction réversible de
transformation des données en envisageant la pooted'information contre toute prise de
connaissance du contenu (confidentialité) ou meatifon indue (intégrite) .
Le décryptage ou déchiffrement (decryption) espdration inverse du cryptage, il a pour but de
récupérer I'information masquée [12].
Le message a crypter est également appelé texdaie(plaintext) et le résultat du
cryptage d’'un texte en clair est appelé texte éypphertext). Le texte en clair est noté P,
qui peut étre une suite de bits, un fichier degiedh enregistrement de voix numérise, ou
une image numérigue. Du point de vue derdifmteur, P n’est rien dautre que de
I'information binaire. Le texte en clair peut étransmis ou stocké [29].
Le texte crypté est noté C , c’est aussi de I'imfation binaire, parfois de la méme taille que
P et parfois plus grande. La fonction de cryptagéée k., transforme P en C
commesuit C= k (P)
Ou Ke estla clé de cryptage. La fonction dergitage, notée R , transforme C en P
commesuit: P =8 (C)
ou Kd est la clé de décryptage. La s&u'un systeme cryptographique ne doit pas
reposer sur la clé de décryptage. La figure 1.&gm& un schéma block d'un tel systeme

cryptographique.
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Chapitre 1 : Cryptographie Définition et concept

Ke Kd

texte en clair texte crypte texte en clair
> —> —> 3 >
Cryptage Décryptage

Figure I-1 : Principe d'un systeme cryptographique

La cryptographie est I'étude des techniques mattigoes qui sont utilisées pour accomplir
plusieurs objectifs pour garantir la sécurité degwnication, ces objectifs sont [14], [16]
» La confidentialité des données.
» L'intégrité des données.
» L’authentification des données et des communicants.
>

La non-répudiation des données.

La confidentialité permet de protéger les informiasi contre tout accés non autorisé. Une
partie indésirable de communication, appelée ennamidoit pas accéder au matériel de
communication. Ceci nécessite une identificatiogcige du destinataire, et une méthodologie
permettant de rendre inutilisable l'information@utt autre qu’a ce destinataire. Cet objectif de la
cryptographie est une base qui a toujours étéeat exécutée dans toute I'histoire de la pratique
cryptographique.

L'intégrité des données garantit que les infornmatio'ont pas été manipulées de maniére non
autorisée. Si linformation est modifiee pendant g@mssage dans le réseau, toutes les parties
communicantes peuvent détecter cette modification.

L’authentification permet d'assurer que les donméeges et envoyées proviennent bien des
entités déclarées. Les méthodes d'authentificatom étudiés en deux groupes ; I'authentificatien d
I'entité et l'authentification des messages. L’antiiication d'entité est le processus par lequel u
partie est assurée de l'identité d'une deuxiemeparpliguée dans un protocole, et que le second a
effectivement participé immédiatement avant le mauino@l la preuve est acquise. L'authentification

Page | 6



Chapitre 1 : Cryptographie Définition et concept

des messages est un terme utilisé par analogiel'auditentification d'origine des données. Il agsur
l'authentification d'origine des données par rappda source du message d'origine et l'intéget d
données.

La non répudiation consiste a éviter que, par leesles communicants nient leurs actions :
I’émetteur nie avoir envoyé un message et le réceptie avoir regu un message.

Heureusement, la cryptographie moderne a déveldppétechniques pour traiter tous les

guatre buts de la cryptographie. [13], [20]

I-3 Cryptage Et Décryptage:

Les données lisibles et compréhensibles sans artgon spécifique sont considérées comme
du texte en clair. La méthode permettant de dideinmdu texte en clair en masquant son contenu est
appelée le cryptage. Le cryptage consiste a tramsfoun texte normal en charabia inintelligible
appelé texte chiffré.

Cette opération permet de s'assurer que seulgeissnnes auxquelles les informations sont
destinées pourront y accéder. Le processus inderdeansformation du texte chiffré vers le texte

d'origine est appelé le décryptage.

cryptage décryptage
texte en clair texte chiffre texte en clair

Figure I-2: cryptage et décryptage
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Chapitre 1 : Cryptographie Définition et concept

[-3-1 Définition de la cryptographie :

a. La cryptographie est la science qui utilise lesh@atatiques pour le cryptage et le
décryptage de données.

Elle vous permet ainsi de stocker des informatiomsfidentielles ou de les transmettre sur
des réseaux non sécurisés (tels que I'Internét),gafaucune personne autre que le destinataire ne
puisse les lire.

Alors que la cryptographie consiste a sécuriseddemeées,

b. La cryptanalyse est I'étude des informations cegtéfin d'en découvrir le secret. La
cryptanalyse classique impligue une combinaisoréré@ssante de raisonnement
analytique, D’application d'outils mathématiques decherche de modéle, de
patience, de détermination et de chance.

Ces cryptanalyses sont également appelés desspirate
c. La cryptologie englobe la cryptographie et la cayatlyse.

ESPION

Texte Claire——» Chiffrement [ - » Déchiffrement —»Texte Claire
Texte chiffré

Figure I-3 : cryptage dans un canal non sécurise

[-3-2 Classes de cryptosystemes :
La cryptographie peut étre invulnérable ouneuhble, comme décrit précédemment.

Cette vulnérabilité se mesure en termes de temge Btssources nécessaires pour recupéerer
le texte en clair.

Une cryptographie invulnérable pourrait étre défcomme un texte crypté particulierement
difficile a déchiffrer sans I'aide d'un outil decddage approprié.

Mais, alors, comment déterminer cette difficulté ?

Etant donné la puissance informatique et le tempshme actuellement disponibles, il

devrait étre impossible de déchiffrer.
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Chapitre 1 : Cryptographie Définition et concept

Le résultat d'une telle cryptographie avant la fim monde (méme avec un milliard
d'ordinateurs effectuant un milliard de vérificatsoa la seconde).

On pourrait donc penser qu'une cryptographie éeoldsisterait méme aux assauts d'un
cryptanalyse particulierement acharné.

Qui peut vraiment l'affirmer ?

Personne n'a encore prouvé que le meilleur niveaargptage pouvant étre obtenu de nos

jours tiendra la route avec la puissance infornugtide demain. [12]

[-3-3 Mécanismes de la cryptographie :

Un algorithme de cryptographie ou un chiffrementugge fonction mathématique utilisée lors
du processus de cryptage et de décryptage. Ceithfge est Associé a une clé (un mot, un nombre
ou une phrase), afin de crypter le texte en charec des clés difféerentes, le résultat du cryptage
variera également.

La sécurité des données cryptées repose entierammettux éléments :
v" L'invulnérabilité de I'algorithme de cryptographie
v’ et la confidentialité de la clé.
Un systéme de cryptographie est constitué d'unrighgoe de cryptographie, ainsi que de

toutes les clés et tous les protocoles nécessasen fonctionnement.

I-4 Cryptographie symétrique et asymétrique:
En cryptographie on distingue deux approches
[-4-1 Cryptographie symétrique :
|-4-1-1 Définition :

En cryptographie symétrique, également appelédaggpde clé secréte, ou de cryptographie
conventionnelle, consiste a utiliser la méme clérpe chiffrement et le déchiffrement (Figure
I-3). Le chiffrement consiste alors a effectuer wpération entre la clé privée et les données a
chiffrer afin de rendre ces dernieres inintelligdl Le déchiffrement consiste a réaliser
I'opération inverse c'est-a-dire récupérer le mgssaiorigine a partir du message chiffré en
utilisant la clé secreéte.

Les algorithmes symétriques sont plus rapidesadiefaent implémentés sur le matériel. lls
sont des simples opérations de substitution etadesposition et sont mieux adaptés pour une
utilisation sur le réseau Internet filaire et enhilite. Cependant ces systemes ne sont pas

entierement adéquats pour résoudre tous les prebldmsécurité.
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Chapitre 1 : Cryptographie Définition et concept

Le processus de chiffrement et déchiffrement démknth méme clé secréte partagée entre
I'émetteur et le récepteur. L’émetteur et le réeapdoivent donc se mettre d’accord sur la clé
secrete avant gu’ils puissent communiquer d’'unerfagcurisée. Un canal sr d’échange de clé
est difficile a établir.

Les crypto systemes symétriques ont un problengedion de clé. En effet lorsqu'un grand
nombre de personnes désirent communiquer ensefebi@mbre de clés augmente de facon
importante et la situation devient impraticableuPo participants a la communication,

'y a deux catégories de systemes a dée@ : les chiffrements par blocs et les

chiffrements de flux. [18]

I-4-1-2 Chiffrement par bloc (Block Cipher) :

C'est une des deux grandes catégories de chiffrsmemodernes en cryptographie
symétrique. Il consiste a un découpage des dorarébkocs de taille généralement fixe (souvent
une puissance de deux comprise entre 32 et 51 bés blocs sont ensuite chiffrés les uns
aprés les autres. Il est possible de tram&fo un chiffrement de bloc en un chiffrement
par flot en utilisant un mode d'opération comBEB (chaque bloc chiffré indépendamment
des autres) ou CFB (on chaine le chiffrement eecaffint un XOR entre les résultats
successifs).

Un exemple de taille de bloc et de clé utiliséslpamlgorithmes les plus connus:

<+ DES : blocs de 64 bits, clé de 56 bits.
«+ |IDEA : blocs de 64 bits, clé de 128 bits.
< AES : blocs de 128 bits, clé de 128 a 256 bits.

Pour cette catégorie, nous allons présenter dayoritdmes trés connus DES et AES en
mettant I'accent sur I'AES car il est devenu lendd recommandé pour le chiffrement
symétrique [04].

DES (Data Encryption Sandard) :

DES a été développé a la fin des années 1970s camratandard du gouvernement US
pour protéger I'information sensible. Le DES ediicadllement défini dans la publication
FIPS 46-3 et il est public. DES est encore sugpaains des outils de cryptographie pour les
0.S des dispositifs mobiles et les cartes a puest Gn chiffrement qui transforme des blocs
de 64 bits avec une clé secrete de 56 bits. lleacamception basée sur le schéma de Feistel
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Chapitre 1 : Cryptographie Définition et concept

au moyen de permutations et de substitutions.ddakt de force brute est possible sur une clé
DES. Cette attaque a été realisée par DES Craek&r&-Electronic Frontier Fondation en
juin 1998 (Elle a trouvé une clé DES dans moin8 ¢urs).

Avec la technologie actuelle (des CPU tres rapigiesnoins chers), il est hautement
possible de cracker DES. La solution a été au metaimps d’adopter le triple DES (TDES
ou 3DES) : 3 applications de DES a la suite avele2 differentes (112 bits) (Figure 1.3).

: Cle Kl Cle K2 Cleki 7
Message clair . Message 1 . Message 2 . Message codé

DES DES DES

Figure I-4:Algorithme TDES

TDES utilise une taille de blocs est 64 bits etldecomprise entre 128 bits et 192 bits.
TDES est suffisant en sécurité mais il est trois fdus lent que DES. Un nouvel algorithme
remplace DES, c’est 'AES (Advanced Encryption $tndl). [08]

AES (Advanced Encryption Standard) :

En 1997, le NIST (National Institue of Standardd aechnology) a lancé un appel d'offre
pour un algorithme de chiffrement symétrique avedloc de taille 128 bits et supporte des
clés de 128, 192 et 256 bits. Les critéeres d’évmnale I'offre comprenaient la sécurité, la
puissance de calcul, les contraintes de la mént@gepetits dispositifs (comme la carte a
puce), la plateforme logicielle et matérielle efléxibilité. Un total de 15 algorithmes ont été
envoyes et 5 ont été sélectionné parmi ces 15iddgues [07].

L’algorithme de Rijndael a été sélectionné pouremdévI’AES en 2001. Rijndael a été
concu par Joan Daemen et Vincent Rijmen, deux bkers de la Belgique. Les autres
algorithmes sont : Serpent, Twofish, RC6, et MARBES n’utilise pas le schéma de Feistel
mais il utilise des opérations mathématiques comesesubstitutions, des permutations et des
XORs. Il a plusieurs rounds identiques (de 10 aet4eur nombre dépend de la taille de la
clée. L’AES opére au niveau octet ce qui permet implémentation efficace au niveau
matérielle et logicielle. L'AES est un standardpadébre d'utilisation, sans restriction d'usage

ni brevet. NIST spécifie actuellement AES dansdeuwinent FIPS 197, comme le nouveau
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standard de chiffrement symétrique. AES est apgrquour utilisation par les organisations
du gouvernement U.S pour protéger I'informationssgle non classifiée.

AES a trois niveaux forts de sécurité : 128 bi€® bits et 256 bits. La sécurité 128 bits fournira
au mois 30 ans de protection. AES ne fournit patesgent une sécurité supérieure a TDES

mais il délivre aussi une meilleure perforg®n

Une meilleure sécurité et une meilleure penfmmce rendent I'AES une alternative plus
attractive que TDES et un bon choix pour un alpang de chiffrement symétrique [07].
AES est également un candidat particulierementagpigr pour les dispositifs mobiles limités en
ressources de calcul et de stockage. Le monde i@ (8eme génération de dispositifs mobiles)
a adopté l'algorithme AES pour son schéma d'auttoartion.
Autres finalistes d’AES :

Durant la compétition avec AES, Serpent et Tslofavaient une performance faible
comparée a Rijndael. RC6 et MARS ont des probledeesécurité et d’efficacité. RC6 a été
cassé a au moins de 17 rounds sur 20 pendant lpétition avec AES. MARS était plus

couteux en calcul pour 'implémenter comparé auxesuinalistes d’AES [08].

[-4-1-3 Chiffrements de flux (StreamCipher) :

Les algorithmes de chiffrement de flux peuvent @gtnis comme étant des algorithmes de
chiffrement par blocs, ou le bloc a une dimensioitaire (1 bit, 1 octet, etc.) ou relativement
petite. Leurs avantages principaux viennent dugiaét la transformation (méthode de
chiffrement) peut étre changée a chaque symbotexde clair et du fait qu'ils soient
extrémement rapides. De plus, ils sont utiles densnvironnement ou les erreurs sont
fréquentes car ils ont I'avantage de ne pas propegerreurs (diffusion). lls sont aussi utilisés
lorsque l'information ne peut étre traitée qu'adepetites quantités de symboles a la fois [09].
Quelques algorithmes de cryptographie symétriqudiqa

» A5 : utilisé dans les téléphones mobiles de & pour chiffrer la communication

par radio entre le mobile et I'antenne-relaislle proche.

» RCA4, le plus répandu, concu par Ronald Rivesisatiotamment par le protocole WEP,

un algorithme récent de Eli Biham — EO utilisé lggprotocole Bluetooth.
une seule clé suffit pour le cryptage et le déaget
La norme de cryptage de données (DES) est un erathedysteme de cryptographie

conventionnelle largement utilisé par le gouverneinfédéral des Etats-Unis.
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Le chiffrement de substitution est un exemple emé&dent simple de cryptographie
conventionnelle. Il substitue une information paewautre. Cette opération s'effectue généralement
en décalant les lettres de l'alphabet. Le codeeséer Jules César est a la base de la cryptographie
conventionnelle. Dans ce cas, l'algorithme corestiudécaler les lettres de l'alphabet et la clé
correspond au nombre de caractéres de décalage.

Par exemple :

si vous codez le mot « SECRET » a l'aide de lawaB de la clé de César, l'alphabet est
décalé de maniére a commencer a la lettre D.

Ainsi, l'alphabet

ABCDEFGHIJKLMNOPQRSTUVWXYZ

si vous décalez le début de 3 lettres, vous obtenez

DEFGHIJKLMNOPQRSTUVWXYZABC

ouD=AE=B,F=C,etc.

Avec ce procédé, le texte en clair « SECRET »mygté en « VHFUHW ».
Pour autoriser un autre utilisateur a lire le teottdgfré, indiquez-lui que la valeur de la clé éghle a
3.

Evidemment, ceci est considéré comme une cryptbgragxtrémement vulnérable de par les
standards actuels. Mais, cette méthode conver@ésar et illustre le mode de fonctionnement de la
cryptographie conventionnelle.

l

cryptage déc tage
texte en clair rvptag texte chiffré vptag texte en clair

Figure I-5 : cryptage a clé privé

[-4-1-4 Gestion des clés et cryptage symétrique:
Le cryptage symétrique comporte des avantage®stlltrés rapide. Mais, il s'avere

particulierement utile pour les données véhiculpas des moyens de transmission Sécurisés.
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Toutefois, il peut entrainer des codts importantsagson de la difficulté a garantir la confidehté
d'une clé de cryptage lors de la distribution.

Un expéditeur et un destinataire souhaitant comquami de maniere sécurisée a l'aide du
cryptage symétrique doivent convenir d'une cléegpas la divulguer.

S'ils se trouvent a des emplacements géographdiiiésents, ils doivent faire confiance a un
coursier, au téléphone de Batman ou a tout autyeemde communication sécurisé pour éviter la
divulgation de la clé secréte lors de la transmissilfoute personne interceptant la clé lors d'un
transfert peut ensuite lire, modifier et falsifteutes les informations cryptées ou authentifiéesx a
cette clé.

De la norme de cryptage de données DES au codet skcdules César, la distribution des
clés reste le probléme majeur du cryptage symetriqu

Autrement dit, comment faire parvenir la clé a sl@stinataire sans gu'aucune personne ne

l'intercepte?

[-4-1-5 Avantages de la cryptographie symétrique :

Les avantages de la cryptographie symétrique sont:
v/ Systéme rapide du chiffrement/déchiffrement;
v Clés relativement courtes (128 ou 256 bits);

v' Bonnes performances et sécurité bien étudié;

[-4-1-6 Inconvénients de la cryptographie Symétriga :

Les inconvénients de la cryptographie symétrigqun: so
v' Gestion des clés difficiles (nombreux clés) ;
v' Point faible = 'échange de la clé secréte ;

v Dans un réseau de N entités susceptiblexaemuniquer secretement il faut
distribuer N*(N-1)/2 clés.

[-4-1-7Considérations de sécurité pour la cryptogrphie symétrique :

Lorsqu’on utilise la cryptographie a clé syrnigtle, nous devons considérer certains

principes qui constituent les criteres de base jpopiémenter une sécurité fiable et efficace.
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Choix de l'algorithme de chiffrement symétriquetddle du bloc et la clé symétrique

II'y a plusieurs méthodes d’attaques pour trouves dulnérabilités dans les crypto systemes
symétriques en mode bloc. Les problemes de callisomt plus dominants dans les cryptages de
bloc de 64 bits comparés a ceux de 128 bits [0B].est donc fondamental d'utiliser des
chiffrements de bloc de 128 bits.

L'utilisation de la clé symétrique n’est pas la nepour chaque crypto systéme, et certaines
initialisations des clés peuvent casser la sécafigte par I'algorithme. Par exemple, DES a un
probleme de clé faible et semi-faible (weak andisgeak key). DES a 4 clés faibles et 16 clés
semi-faibles. Le développeur est obligé de tester poir si la clé utilisée est faible ou non.

Un autre algorithme symétrique RC4 a une contrainee méme clé ne doit jamais étre
utilisée pour chiffrer deux suites d’octets diffiéies parce que la sortie du générateur est XORé
avec la suite d'octets. On trouve cette faiblessesécurité dans le standard WEP (Wired
Equivalent Privacy) qui utilise RC4 pour chiffregsl communications sans fil sur les réseaux
802.11. Le probleme avec le WEP est la taille &b la clé. Les produits WEP implémentent
une clé partagée de 64 bits, 40 bits pour la aéese et 24 bits pour le vecteur d'initialisation

(IV-Initial Vector). Le WEP n’alloue pas suffisammte de bits pour le vecteur
d’initialisation, donc la méme valeur de I'IlVera réutilisée, et plusieurs pagquets seront

chiffrés avec la méme clé[08].

Donc une régle fondamentale dans les cryptstemes symétrique : Chaque crypto
systeme symétrique utilise une structure de clémdihte.
L’AES est l'algorithme le plus efficace et le pluspide pour les plateformes logicielles et
mateérielles, et est le mieux approprié sar ispositifs mobiles et PDAs. Il est donc

recommandé d'utiliser I'AES pour le chiffrement/irement symétrique.

[-4-1-8 Authentifier le chiffrement symétrique :

Les modes de chiffrement protégent les donnée&deute mais ils ne fournissent aucune
authentification. La fonction de déchiffrement diffcl juste les données, elle peut déchiffrer un
texte chiffré déja modifié, en un certain plaintexit est différent du plaintext d’origine. Dans
un tel cas, il est recommandé de produire un cddethentification du message MAC
(Message Authentication Code), du texte chiffrgjetiter ce MAC au texte chiffre.

Utiliser le chiffrement en mode bloc au lieu duffrement par flot : Il est recommandé
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d’utiliser le mode de chiffrement en bloc (CBC odR) avec un vecteur d’initialisation
générée d’'une maniere aléatoire. Un vecteur dilnsation mal choisi peut causer une faiblesse

de sécurité (le cas de RC4 avec le protocole WEP).

[-4-2 Cryptographie asymétrique (de clé publique) :

|-4-2-1 Définition :

Les problemes de distribution des clés sont régumda cryptographie de clé publique. Ce
concept a été introduit par Whitfield Diffie et MiarHellman en 1975.

La cryptographie de clé publique est un procédénasyque utilisant une paire de clés pour
le cryptage : une clé publique qui crypte des deargt une clé privée ou secrete correspondante
pour le décryptage.

Vous pouvez ainsi publier votre clé publigue tauttenservant votre clé privée secréte.

Tout utilisateur possédant une copie de votre aéligue peut ensuite crypter des
informations que vous étes le seul a pourvoir Méme les personnes que vous ne connaissez pas
personnellement peuvent utiliser votre clé publique

D'un point de vue informatique, il est impossibke deviner la clé privée a partir de la clé
publigue. Tout utilisateur possédant une clé puigligeut crypter des informations, mais est dans
I'impossibilité de les décrypter. Seule la persodisposant de la clé privée correspondante peut les
décrypter.

La cryptographie de clé publique présente un agentmajeur : en effet, elle permet
d'échanger des messages de maniere sécuriséeusansdéspositif de sécurité. L'expéditeur et le
destinataire n'ont plus besoin de partager dessel@®tes via une voie de transmission sécurigse. L
communications impliquent uniqguement l'utilisatida clés publiques et plus aucune clé privée n'est
transmise ou partagée.

Elgamal (d'aprés le nom de son inventeur, Tahearkid),

RSA (d'apres le nom de ses inventeurs, Ron RigestShamir et LeonardAdleman), Diffie-
Hellman (également d'aprés le nom de ses inventetuiBSA, l'algorithme de signature numérique
(élaboré par David Kravitz), sontdes exemples déesyes de cryptographie de clé publique.

La cryptographie symétrique étant auparavant ldesenethode pour transmettre des
informations secrétes, les colts de transmissiale etistribution sécurisée des clés ont relégué son
utilisation aux institutions disposant de moyen§fisants, telles que des gouvernements et des

banques.
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Le cryptage de clé publique représente une réwarmuchnologique qui offre a tout citoyen
la possibilité d'utiliser une cryptographie invuiaiéle.

Le cryptage symétrique est environ 1 000 fois pymde que le cryptage de clé publique.

De plus, le cryptage de clé publique résout nomesaent le probléme de la distribution des
clés, mais également de la transmission des dondéksées

Conjointement, ces deux méthodes améliorent laopaence et la distribution des clés, sans

pour autant compromettre la sécurité. [19], [21]

clé publique clé privee

@D @

-

cryptage deécryptage
texte en clair texte chiffré texte en clair

Figure 1-6: cryptage a clé publique

[-4-2-2 Les Clés

Une clé est une valeur utilisée dans un algoritdmeryptographie, afin de générer un texte
chiffré. Les clés sont en réalité des nombres mdndent importants.

La taille d'une clé se mesure en bits et le nonsbreespondant a une clé de 1 024 bits est
gigantesque. Dans la cryptographie de clé publigles la clé est grande, plus la sécurité du texte
chiffré est élevée.

Cependant, la taille de la clé publique et de éasecréte de cryptographie symétrique sont
complétement indépendantes.

Une clé symétrique de 80 bits est aussi puissaritme clé publigue de 1024 bit. De méme, une clé
symétrique de 128 bits équivaut a une clé publapi8 000 bits.

Encore ne fois, plus la clé est grande, plus edtesécurisée, mais les algorithmes utilisés

pour chaque type de cryptographie sont trés diftére
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I-4-2-3 Avantages de la cryptographie asymétrique :

Les avantages de la cryptographie asymétrsguie
~ Gestion de la secrete facilitée ;
+ Pas de secrete a transmettre ;
+~ Nombre de clés a distribuer est réduit par rapmaxtclés symétriques ;
1. Tres utile pour échanger les clés ;

2. Permet de signer des messages facilement ;
I-4-2-4 Inconvénients de la cryptographie asymeétrige

Les inconvénients de la cryptographie asyméérisont:
v La relation clé publique /clé privée impose :
+ Des clés plus longues (1024 a 4096 bits) ;
+ Gestion de certificats de clés publiques ;
+ Lenteur de calcul;

v Pas d'authentification de la source.

I-4-3 Notions élémentaires de cryptographie :

Méme si les clés publiques et privées sont liéesupa relation mathématique, il est tres
difficile de deviner la clé privée uniquement atpate la clé publique.

Cependant, la déduction de la clé privée est tosjpossible en disposant de temps et de
puissantes ressources informatiques. Ainsi, iltiest important de sélectionner des clés de tailles
correctes, suffisamment grandes pour étre sécarigéais suffisamment petites pour étre utilisées
assez rapidement.

De plus, vous devez tenir compte du profil desisaieurs tentant de lire vos fichiers,
connaitre leur détermination, le temps dont ilpasent, ainsi que de leurs ressources.

Plus la clé est grande, plus sa durée de sécorisasit élevée. Si les informations que vous
souhaitez crypter doivent rester confidentielleadamt plusieurs années, vous pouvez utiliser une
clé correspondant a un nombre de bits extrémenterd.&Qui sait combien de temps sera nécessaire
pour deviner votre clé avec la technologie de darfdi fut un temps ou une clé symétrique de 56

bits était considérée comme extrémement sdre. [31]
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[-5 Fonctions et moyens de la cryptologie :
I-5-1 LE Cadre :

Deux interlocuteurs, A et B, échangeant des donseéesin canal de communication public
ou une seule personne archivant puis lisant desédsnstockées sur un support. La cryptographie va
permettre d'empécher les mésactions de l'enviroenenk, que celui-ci soit un espion ou

simplement du bruit qui vient altérer les commutiaes.

Fonction Description Moyen
Confidentialité Empécher E de consulter Chiffrement
Intégrité Empéche E de modifier |Production d'un condensat du message

. R R Signature par B d'un nombre aléatoire
o Permet a A d'étre sr de
Authentification _ (condensat de son message, challengg de
communiguer avec B et non

A, etc.)

_ ) ) Signature du message : A est le seul a
Notariat / Non- [Empéche A de se défausser o .
o . pouvoir signer le message d'une certaine
répudiation comme émetteur du message f

agon

Confirmation par C de l'identit

Certification de A pour B (en cas de vol paj Signature d'un certificat

de tous les secrets de B)

TABLEAU I-1 : Les principaux techniques en cryptographie

[-5-2-1 Définition des termes employés dans le taddu ci-dessus :
Condensat: Partant d'une quantité d'information, un condeasaun résume, mais tel qu'il
soit difficilement possible de trouver deux infotimas correspondant au méme condensat
Signature : Chiffrement d'une information avec une clé peivé
Certificat : Signature avec une clé privée délivrée par ugamisme certificateur d'une

identité
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[-5-2-2 Remarque :

Notons que l'on peut combiner les "moyens" pourgf@r qu'une communication satisfait
plusieurs fonctions. Par exemple, si lI'on désire wommunication confidentielle, integre et
authentifiée, on peut utiliser un algorithme ddfolment a clé publique et un calcul de condensat.

Le protocole est le suivant :

A chiffre son message avec la clé publique de Eci @ssure la confidentialité de la
communication, puisque seul B est capable de déshié message.

A envoie avec le message chiffré un condensat disage clair : ceci permet a B de vérifier
gue le message gu'il a déchiffré est bien le mémeecglui qui a été émis par A (du moment que les
deux condensats sont égaux).

A 'envoie en fait pas le condensat du message dwis le chiffrement de ce
condensat avec sa clé privée : ceci permet a Bufiev que le condensat a été "signé" par A, aar |
seul est un mesure de chiffrer avec sa clé pri@éeassure donc l'authentification de A. Notons que
comme le condensat change a chaque message elwdgignature” ne peut pas étre copiée telle

guelle par E pour prétendre étre A.

-6 CRYPTOGHRAPHIE EN FUTUR :

Dans l'histoire, beaucoup de codes étaiensidérés comme inviolables mais ont été
cassés (Vigenere, Enigma, ...). Les systemes adiuelés publiques sont-ils alors menacés ? Quoi
gu'il en soit, on se tourne maintenant vers une/elteisorte de cryptographie, ne reposant pas sur
l'aspect déterministe des mathématiques, maisagpelct probabiliste de la physique, donc sur les
lois-mémes de la nature, et non pas sur l'ignoraecehomme sur certains points. Ces travaux se
basent sur les recherches de Stephen Wiesner dananhées 60, qui inventa le principe de
cryptographie quantique.

Mais, chose que I'on peut considérer surprenague plublication avait été rejetée.
Les fondements de la cryptographie quantique @nétblis, entre autres, par les travaux de
1984 de Charles H. Bennett et Gilles Brassard.
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I-7 Conclusion

Un concepteur de systéme cryptographique est tmijntrain d’essayer d’élaborer un systeme de
chiffrement plus sure mais en méme temps des imsgayent de casser ce dernier, ils se livrent
constamment une bataille mais les enjeux sont émowiest la sécurité de nos transmissions qui est
menacee.

Dans ce chapitre nous avons présenté une intradugénérale sur la cryptographie, en a retrouver
deux grandes classes des méthodes de chiffrerasrdryiptographies symétriques a clé secréte et le
cryptage asymeétriqgue a clé publique, je suis isg&e dans mon mémoire par laFR

Cryptographie asymétrique (de clé publique) .
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Chapitre Il : Les courbes Elliptiques et Notions Algébric

I1-1 Introduction:

En cryptographie, les courbes elliptiques, lestshjygathématiques, peuvent étre utilisés
pour des opérations asymétriques comme des échdae@éss sur un canal non-sécurisé ou un
chiffrement asymétrique, on parle alors de crymphie sur les courbes elliptiques ou ECC (de
I'acronyme anglais Elliptic curve cryptography).

L'usage des courbes elliptiques en cryptograpkité auggére, de maniere indépendante, par
"Neal Koblitz" et " Victor Miller " en 1985.

Nous verrons qu'’il existe des tests de primalitdest algorithmes de factorisations
utilisant les courbes elliptiques et finalementsiwarrons comment compter les points sur
certaines courbes elliptiques. Ces derniers aspentindissociables de ce genre de systemes de
cryptage.

lI-2 Notions algébriques:
[I-2-1 La structure de groupe :
Un groupe G est un ensemble muni d'une loi de ceitipo interne (X, y) -» X * y qui
posséde les propriétés suivantes :
1. Elle est associative, c'est-a-dire que, si x,30nt des éléments de G, on a :
(x*y)*Z =X+ (y*2).
2. Elle admet un élément neutre, c'est-a-dire geKiste un élément e G tel que,
pour toutxe G: X*e=exX=X.
3. Tout élément x de G admet un symétrique, c'eliteaqu'il existe un élément de G,
Noté x' ,telque:X*x=x*x"=e
Un groupe est dit abélian (commutatif), si la lei@mposition est commutative, c'est-a-dire

Si X *y =y * x pour tout couple d'éléments de G. [17]

[l -2-2 Ordre d’'un élément dans un groupe

Si x est un élément d’un group G, I'ordre de x etamplus petit entier positif n tel que
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, (on écrit x = e, sila loi de G est noté additivement). Si unetgtier n n’existe pas on dit que

I'ordre de x est infini.
Notons aussi que le nombre des éléments de G st @ni) est appelé I'ordre du groupe G.
[04], [10]

[1-2-3 Définition d’un anneau :

Un anneauk est un ensemble muni de deux lois (+) et (*) setjae :

1. ( k ,+) est un groupe abelien;

2. laloi (*) est associative et admet un neutre 1;
3. la multiplication est distributive par rapporitaddition

x*(y+2z) =x*xy+x*xz; (y+2z2)*X=y*X+2Z*X.

lI-2-4 Qu'est-ce qu'un corps ?
Un corps est un anneau dans lequel tout les élémentnul sont inversibles par
rapport a la multiplication. Il revient au mémeedir k est un corps s’il est muni de
deux lois (+) et (*) satisfaisant les propriétés suivants:

1) (k, +)estun groupe abelien (avec I'addition) €éfgent neutre est 0.

2) (k\{0}, *) est un groupe dans lequel I'élément neutst noté 1 .

3) La loi (*) est distributive par rapport a (+)
x*(y+z)=x*xy+x*xz et (y+z)*x=y*x+2z*x pourtoutx,y, ze K
Si'ensemblg est fini, alors le corps est dit fini
Notons que le groupe multiplicative d’'un c®rpini est toujours abelian, d’apres un

théoréme bien connue de Wedderburn. Dans un kptfggdre de 1 dans le groupe

additive de k  est appelé la caractéristique de k . La caractéristique d'un corps est
soit infinie ou soit un nombre premier. Les corps de caractéristique 2 sont appelés les

corps binaires. Il en résulte que la caractéristique d’'un cdiips k est forcément égale

a un nombre premier p. Dans ce cas, g le nomlzréldenents dk est une puissance de p,

c.a.d g=f' pour certain entier positif m.

Page | 23




Chapitre Il : Les courbes Elliptiques et Notions Algébric

La notation utilisée pour un tel corps Esgt,
Puisque il existe un seul corps qui a g €lémentsofaorphisme prés). En particulief

est appelé le corps premier de caractéristiqué .

[I-2-5 Définition d’un corps fini:

un corps fini appelé aussi un corps de Galois Gbi€p) tel que p est un nombre premier
est un corps a p éléments dans lequel on définx dpérations : I'addition et la multiplication
modulo p. [04]
[I-2-6 Théorémel :

Soit p un nombre premierX@) et r un entier &1), pour toutes valeurs dg¢ = p* |l
existe un et un seul corps fini GF(q). [10]
[I-2-7 Théoréme 2:
Soit un entier (p2), lI'ensemble Zp = {0, 1, 2, 3,..., p-1}, muni daddition et de la
multiplication définis modulo p, est un corps ssetilement si p est un nombre premier. [17]
Exemple :
Soit p=5, Zp={0, 1, 2, 3, 4}, les opérations daltition et de la multiplication dans

GF(5) sont définit par les tableaux suivants :

+ 0 1 2 3 4
0 0 1 2 3 4
1 1 2 3 4 0
2 2 3 4 0 1
3 3 4 0 1 2
4 4 0 1 2 3

Table lI-1 : La multiplet dans le corps de Galois GF(5)
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* 0 1 2 3 4
0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 2 0
3 0 3 2 1 0
4 0 4 0 0 0

Table II-2 : L'addition dans le corps de Galois GF(5)

[I-2-8 Propriétés sur les corps:

Page

Si un corps K est de caractéristique nulle, il morit une copie de Q. S'il est de
caractéristique p, il contient une copie de Z/pZ

Comme pour tout anneau intégre, la caractéristagu& est soit nulle soit un nombre
premier p. Dans le premier cas, I'unique homomemkid'anneaux unitaireZ, — [K
est injectif ; comme K est un corps, il induit ungction du corps des fractions de Z, a
savoir le corps des rationnels Q (par définitios dationnels). Dans le deuxiéme cas,
I'uniqgue homomorphisme d'anneaux unitaiZ. — K inclod unjection de Z/pZ dans
K. Or, comme p est premier, Z/pZ est un corps ;fidiest I'unique corps fini Fp a p
éléments.

Tout corps fini a pour cardinal une puissance dmbre premier, qui en est sa
caractéristique.

Si K est un corps fini, pour des raisons de catid@al ne peut pas contenir une copie de
Q. Par ce qui précede, il est de caractéristiquie fi et contient donc une copie du corps
Fp. De fait, K est un espace vectoriel sur Fp disaension est nécessairement finie.
Donc son cardinal est p a la puissance sa dimefkrign
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Il -3 les courbes elliptiques :

Les courbes elliptiques destinées aux applicatiyptographiques doivent étre définies sur un

corps premier fou sur un corps binaire firfr," .

Les crypto systémes utilisant les courbes elligtindéfinies sur F,"  doivent se plier &
certaines exigences pour garantir une meilleurergécDe telles courbes sont de moins en
moins utilisées car le corp§," est considéré comme trop structuré. Cependawtlesls sur

de tels crypto systemes ont I'avantage d’étre faaes a implémenter.

Les crypto systemes utilisant les courbes elliggdéfinies sur les corps finis de la forme
Fo peuvent étre compromis par l'attaque (eg : MQ\)taille des clés utilisées doit alors
respecter les critéres de sécurité appliqués algme du logarithme discret dans un corps
fini, on perd alors l'intérét d'utiliser les courbelliptiques [15].

lI-3-1 Proprietés générales des courbes elliptigse
[I-3-1-1 Définition1.:
Soit K un corps, on appelle équation de Weierstsas¥ une équation du type
E:y? +a;xy +azy = x5+ a,x? +a,x +ag .
Avec a; € K. Une courbe donnée par une telle équation estlidde si le systéme suivant
n'admet pas de solution. [06]
a;y = 3x% + 2a,x + a,
2y+a;x2+a;=0
Autrement dit si les dérivées partielles en x ey ele
f(x,y) = y? + a;xy + azy — x> — a,x% — a4Xx — ag

Ne s’annulent pas en méme temps.
Une courbe elliptique E définie sur K est une ceullsse donnée par une équation de
Weierstrass définie sur K a laquelle on a rajout@aint " a I'infini ", noté O ;

E={(xy)2K?:y? + a;xy + azy = x> + a,x% + a,x + a5} U {0}
Si la caractéristique de K (char(K)) n’est pas ZBnalors en faisant les deux changements de

. . 1 .
variables successifs— > (y —a;x — a3) et ensuite
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xy) « 22,

e 216) dans E, ob, = a + 4a,, nous obtenons

E:y? = x3 — 27c4x — 54cq,
AVGC b4 = 234 + 3133, b6 = a% + 4’36, C4 = b% + 24’b4,
C6 = _bg + 36b2b4 - 216b6

[1-3-1-2 Définition2:
Le discriminantA de I'équation de Weierstrass est la quantité

et le j-invariant de la courbe elliptique E esglantité [05]
3
B ==
1I-3-1-3 Corollaire:
soit un corps K de caractéristique p. une courkdéfihie sur K donnée par une équation de
Weierstrass prend alors une forme simplifiée.[7]
1. sip#2et p#3,
y2 =x3 +a,x + ag A= —16(4a3 + 27a%)
J(E) = 1728(4a +27a2)
2- si p=2 et si j(E) #0,
y2 4+ a;xy = x3 + a4x% + ag A= ag, i(E) :i ,
Si p=2etsij(E) =0,
y% 4+ azy = x3 + azx + ag, A= a} j(E)=0,
3-si p=3etsij(E) #0,
y? = x3 + a,x? + a,, A= —a3a, j(E) = f ;
Si p=3 et sij(E) =0,
y? = x3 + a,x + ag, A= a3 j(E) = 0,
Preuve:
(1) Si p£ 2, nous pouvons remplacer y [ggr— %(alx + a3)).

nous obtenons alors

b b b
y2=x3+2x2 4+ 2x+-2 .
4 2 4
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A . b .
de surcroit, sip # 3, alors nous remplagons X [(x — i)pour obtenir

C C
yr=x3 —2x——=,
48" B8ea

(2) l'invariant (en caractéristique2) de I'équaticdngrale d\Weierstrass

y? + a;xy + azy = x> + a,x% + a4x + ag
12
Vaut j(E) = ‘%. Si j(E) = 0, et donc sia; = 0, alors la substitution

X < (x+a;) Donne
y? +azy =x3 + (a3 + a,)x + (a3 + aza, +ag) ; sinon nous remplagon(x, y)par ((a?x +

a aZ+a’ .
a—j), ajy + (1a—i’3)) pour avoir

(a1a2+a3))xz n ataj+ai+alazas+alad+at+a,+ai+adag

3 12
a aj

y2 +xy =x3+ (

(3) en (3, nous avons montré qisi p # 2, alors y? = x3 + a,x? + a,x + a,. L'invariant de

2
Z Sjj(E) =0, alorsa, = 0 et nous avons

cette courbe (ertaractéristique : vautj(E) =

I'expression demandéesinon il suffit de remplacer x pz(x+:—‘*) pour obteni y? =x3+
2

2a%aZ+as+as
aZXZ_I_( 2 422 4) [02]

Remarque :
Si char(p)}2, 3, nous pouvons toujours travailler avec deshmmielliptiques de la forme
E:y? =x3+ Ax+ B.

Dans ce cas la courbe est liss 4A3+27B? # 0.

Modifier ces coefficients va modifier la forme da tourbe, voici deux possibilités par
une infinité :

On remarque que ces courbes s’intersectées jamais avec ell-mémes. C'est la
deéfinition géomeétrique de la n-singularité. Algébriguement, cela nécessite de ubaicle

discriminant de la courbe :[3D

A = —16(4a” 4 275%)
Un discriminant différent de zéro indique une caunor-singuliére.

Le facteur(—16) peut paraitre inutile & ce stade mais il intervidems I'étude plus avanceée

courbes elliptiques.
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Une courbe nosinguliére peut dés lors prendre deux for :

discriminantpositif, la courbe présente deux compos:

(image Fig. 11.1) avec deux

courbes séparées et un discriminanl13392)

h o N 0 0 o

=

-3,97190000001392 -1,75420000000979

509999999 5051993999909

4,705899999¢

[ Figure 1l-1 : Courbe elliptique d'

équation y? = x3 — 12x+ 15. ]

discriminant de -2800

discriminant négatif, la courbqprésenteune seule composante (im. (Fig.ll.2),

0001108 -1,31 320060000934

-2,627300 01

43193999990034 1,56229999998988  2,931599999¢

[ Figure 11-2 : Courbe elliptique d'équation y? = x3 — 5x+ 5. J

Page
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» Un discriminant égale a Zéro indique que le cowtbgngulier image(Fig.ll.3.

-

-3,999900D0001398 -1,77520000000979 0.4

:
Ers \”

[ Figure 11 -3 : Courbe elliptique d'équation y? = x3 — 12x+ 16 ]

1

h O N @ 0w O

P = N W

'
s

e MR A TR T Pt
W O N O h\E W N

[I-3-2 La structure de groupe:

Soient E une courbe elliptique définie sur un cady
Et deux pointsP;, P, € E(K), L la droite reliantP;a P, (la tangente a IsiP; = P,) et R le
troisieme point’intersection de L avec E. Soi0 la droite verticale passant pail

On définitP; + P, € E(K) comme étant le deuxiéme point d’intersection dealc E.
Muni de cette loi de composition (E(K), +) est umwpe abélien dont I'éléme neutre est le
point & l'infini (O).[08]
Regardons géométriquement ce qui se passe lorsmuge additionnons de points sur une

courbe elliptique sur R.
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ZE

-2,62730000001109 -1,31320000000954 0,143193999990034 1,562299999938958 2,931599999¢€

Py = (x4,¥1)

P 2R+ Ps |\

[ Figure- II-4 : Courbe elliptique d'équation y? = x3 — 5x+5 ]

[1-3-2-1 Loi de groupe:

Nous allons donner unmaniere explicite de calculer la somme deux points d’'une
courbe elliptique.
Avec cette définition I'opération est bien commivtg, associativeayant O pour élément neut
Supposons quia courbe soit donnée par son équation gener:
Weierstrass.[06]

y2 4+ a;xy +azy = x3

+ a; X, + a4 X + ag .
SiP,=(x4,y1) # Oalors.—P, = (x;,—y; + a; x; + a3 ) On se rend compte au:
que P, + P,=—R".

POSOnSPZ = (XZ ,yZ):pt _Pl etR == (Pl + Pz) = (X3 ,y3 ).

{XS’ = —a, + A2 + a;A— X;—X;
y3 = _(}\X3 +Y)_a1 X3 —asg
y= Y1—)\X1
i = _Y2—¥V1
1) si Pb=DP ;\_XZ_XI
2) si P, # P, A:3X§+Zaz X1 tag—aqyg

2y1+al X1 +as

[I-3-2-2 Caractéristique # 2, 3:
SoientE : y* = x3 + Ax + B une courbe elliptique

Si P, = (x1,y1) eP, = (xp,y2) alors-P; = (x4,—y;), S
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P, = —P, AlorsP; + P, = o, sinonP; + P, = P; = (x3,y3) ou
1.Si P, # P, alors
x3 = (A% — % — x)modp, y; =(A(x; — x3) — y)modp,
OuA = ((YZ —y1) * (X — X1)_1)m0d p
2.S1 Xy = x, maisy; #y, alorsP; = o.
3.Si py=p, et y; # 0 ,alors
x3 = (A —2x)modp,y; = (A(x; — x3) — y;)mod p,
oul = ((3x%+ A) * (2y)"*)mod p.
4.Si p1 = p2 et y;=0, alors P; = 0.
De plus,ona P + o = P pour tout P sur E.
[1-3-2-3 caractéristique 2 :
SoientE: y? + xy = x3 + ax? + b une courbe elliptique
Si P = (xp,y1), €t P, = (Xz,y2) alors—P; = (x1,%; +y1),
siP, =—P, alorsP, + P, = o,
sinon P, + P, = P; = (x3,y3) ouU
x3 =A%+ A+x; +%x, +a)modp
y3 = (A(x{ + X3 + X3 + y;)mod p
Avec A = ((y1 +y2) * (x; + x2) Hmodp si P, # P,
Et x;=A%*+A+a)modp
y3 = (x? + Ax3 + x3)mod p

Avec A = (Xl + Z—i) mod p

lI-3 -2-4 caractéristique 3:
1) Cas non-super singulier :
y?=x34+ax*+b
{ x3 = (A% — x; —xy)modp
y3 = (—-A(xy +x3)— y;)modp

si P, # P, A= (%)modp
27 &1
si P=P, A= (a;(l )modp
1
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2) Cas super singulier :

y2=x3+ax+b

{ X3 :(}\2 _Xl_Xz)mOdp
ys =(-A(x1—x3)— y;)modp

si P, # P, Xz(%)modp
27 41
si Pp=P Az(z‘; )modp
1
Remarque :

Nous allons dans tout ce qui suit, sauf mentiontrame, uniquement considérer des
corps ayant une caractéristique différente de 3, gtour pouvoir écrire une courbe elliptique
sous la forme de Weierstrass simplifiée.

Prenons un exemple.

Soit la courbe y? mod 11 = (x® + x + 2) mod 11.

Calculon«d - P, avecd = 3 et P = (4,2). On peut vérifier que le poift appartient bien a la

courbe elliptique.

On peut remplacgi3 - P ) par(P + P + P)

Calculons d’abord P + P.

D'apréslaregle3P + P = (4,2) + (4,2) = (8,4) = 2-P.

D'apres larégle 12P + P = (8,4) + (4,2) = (2,10) = 3P

Il est intéressant de noter, que dans ces formntasgs n’avons jamais utilig® pour calculer les

coordonnées d&;.

Nous allons donner quelques propriétés sur lestpalr torsion d’'une courbe elliptique E

définie sur un corps quelconque K [22], [06]

[1-3-2-5 Théoréme de HASSE Soit E une courbe elliptique définie sur un cdipsFgq.

Alors lq + 1 — #E(Fq) | < 2./q.

Pour ce qui suit, posoms = q + 1 — #E(F,). [08]
Ce théoreme ne fournit qu'un encadrement du nondaerepoints de la courbe. Or
en cryptographie, il est essentiel de connaitre le brenprécis de points de la courbe
elliptique manipulée. Des algorithmes ont doncoétéstruits dans le but de connaitre le

nombre exact de points d’'une courbe elliptique.
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[I-3-2-6 Arithmétique modulo p :
[I-3-2-6-1 Définissons l'arithmétique modulo p:

Z, symbolise I'ensemble {0, ..., p-1} muni de deuxratiéns + et x. L'addition et la
multiplication dan<Z,, fonctionnent exactement comme ['addition et la iplidation usuelles,
excepté le fait que tous les résultats sont réduitsulo p. [S10]

Supposons par exemple : que I'on veuille calculex 13 dans Z16. Comme entiers ordinaires,
on a1l x 13 = 143. Pour réduire 143 modulo 1@adrune division euclidienne : 143 =8 x 16
+ 15, donc 143 mod 16 = 15, et, donc, 11 x 13 ddrs Z16.
Ces définitions de I'addition et de la multiplicatisatisfont la plupart des regles familieres en
arithmétique. On rappelle la liste de ces propsiéans les démontrer:
1. l'addition est interne: si a et b appartiennerif,g
alors a + b appartientz,
2. l'addition est commutative: si a et b appartienrefy,
alorsa+b=b+a
3. l'addition est associative: si a, b et c appargeniaz,,,
alors(a+b)+c=a+ (b+c)
4. 0 est le neutre pour l'addition: si a appartiefj a
alorsa+0=0+a=a
5. l'opposé de tout a appartenari,gest p - a:
a+(p-a)=(p-a)+a=0 (sauf pour a = Oagtison propre oppose)
Puisque les opposes existent dapson peut aussi faire des soustractions. On definit
b dansZ,, comme étant a + p - b mod p. De maniere équivalemt peut calculer I'entier a - b et
le réduire modulo p. Par exemple, pour calculer 18 dans Z31, on peut évaluer 11 + 13 mod
31 = 24. On peut aussi retrancher 18 de 11, obtémt calculer -7 mod 31 = (-7 + 31) mod 31 =
24,
6. la multiplication est interne: si a et b appartieninaZ,,, alors ab appartient
azy,
7. la multiplication est commutative: si a et b apieanent &, alors ab = ba
8. la multiplication est associative: si a, b et cafipnnent &,,,

alors(ab)c = a(bc)
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9. 1 est le neutre pour la multiplication: si a apieaitaZ,,,

alorsa *1 =1%a =a

10. la multiplication est distributive sur l'additiosi a, b et c appartiennentz,, alors

(a + b)c = ac + bceta(b + ¢) = ab + ac
11. a"modp = (amodp)" modp

12. L'inverse modulo p de b est le nombre entier bkjteb - b~ mod p = 1. On peut le

calculer avec l'algorithme d'Euclide étendu. [09]

[I-3-2-6-2 L'algorithme d'Euclide étendu :

L'algorithme d'Euclide étendu permet de calculewdrse de b modulo n s'il existe.

Rappelons que l'inverse modulo p de b est le noefier b-1

tel que b - b~1 (mod p) = 1. Par exemple 7 est l'inverse modulo 9 de 4,

car4 -7 (mod9) = 28 (mod9) = 1.

L'algorithme
n,:= n;
b,:=b;
to:=0

t: =1

q := hombre entier immédiatement inférieur ou égal a n, / b,
r:=mn, — q - by;
Tant que r > O faire
Début
temp:=t, —q -t
Si temp >= 0 alors temp := temp mod n,
Sinon temp := n — ((—temp) mod n)

to = t;
t:= temp;
n, := b,
b, :=r;

q := nombre entier immédiatement inférieur ou égal a n, / b,
r:=n, — q - by;
Fin Si

b, =1 Alors b n'a pas d'inverse modulo n, sinonb ! modn = t;
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[1-3-2-7 Définition:
Soit E une courbe elliptique définie sur un cdfps
Soit n un nombre entier positif. On pose :
E[n] :={P € E(K)\nP = 0}, ouK est une cléture algébrique de K.

lI-3-2-8 Théoreme:
Si la caractéristique de K est nulle ou ne dipiae n, alors
E[n]l = Z/nZ @ Z/nZ.
Si la caractéristique d€ estp > 0 etp|n, écrivons n = prn0 avec p - n0. Alors
Enl = Z/MZ® Z/nZ ou Enl =2 Z/mZ@Z/nZ.
En particulierE[p] = Z/pZ ouE[p] = {0}

[1-3-2-9 Définition:
Soit une courbe elliptique E définie sur un corpdeKcaractéristique p. On dit que E est

une courbe elliptique super singuliére si

Elp] = {0}.
[I-4 L’accouplement de Well
[I-4-1 Définition:

Soit un corps K et soit n un nombre entier qui njEss divisible par la caractéristique de
K. On pose :
un(K) := {x€K\ x™ = 13,
le groupe des racines™¢ de l'unité dans(. Puisque la caractéristique de K ne divise pas n,
'équation x™ = 1 n'a pas de racines multiples. Aingi, est cycligue dordre n. Un
générateur de u, est appelé une racine primitiu&™¢ de I'unité. [07]
[I-4-2 Théoréme:

Soit E une courbe elliptique définie sur un cokpst soit n un entier positif tel que la
caractéristique de K ne divise pas n. Alors il &xime application

en: E[n] X E[n] - uy,

appelé I'accouplement de Weil, qui satisfait lesppietés suivantes :

1. e, est bilinéaire, c’est-a-dire
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en(S1 + S5, T) = e,(51,T)e,(S,, T) et

en(S,T1 + T3) = en(S,T1)en(S T2)

pour toussS, S4,S,,T,T,,T, € E[n].

2.e,(T, T) = 1 pourtoutl € E[n].

3.e,(5,T) = e,(T,S) — 1 pour toutS,T € E[n], i.e en est antisymétrique.
4. e, est non dégénéré, c’'est-a-dire que,$5,7) = 1 pour toutl’ € E[n] alors
S=0etsie,(S,T) = 1pourtoutS € E[n] alorsT = 0.

[1-4-3 Corollaire:

Soit{T;, T,} une base dE[n]. Alorse, (T, T,) est une racine primitive™¢ de l'unité.
Preuve. Posons = e, (T, T,) avec(® = 1. Alorse,(T;,dT,) = 1 par la linéarité de La
deuxiéme composante. De plus,(T,, dT,) = e, (T, T,)* = 1 par la propriété 3 du
théoréme 1.8.

Soit S € E[n], alorsS = aT, + bT, ou a, b sont des entiers. Ainsi
en(S,dT,) = e, (T, T2)%en(To, Tp) = 1.
Puisque ceci est vrai pour tatite E[n], alorsdT, = 0. PuisquelT, = O si et seulement si
n|d (carT, est d’ordre n), ceci implique qdeest une racine primitivent™¢ De l'unité.
[I-4-4 Corollaire:
SiE[n] c E(K), alorsu,, € K.
[1-5 Courbes elliptiques sur un corps fini :

En cryptographie on s’intéresse surtout aux cousdgstiques sur des corps finis. En
particulier, il est crucial de savoir calcukE (F;) pour E une courbe elliptique définie sy
Dans ce paragraphe nous rappelons le théoreme s Hme méthode algorithmique pour
calculer#E (IF,) .

Dans tout ce paragraphe nous considérons E unéealiiptique sur un corps finF,, avec

q = p" pour un nombre premier p. On fixe une cléture ladiggie Fq de F,.

[I-6 : Compter les points d’une courbe elliptique sir un corps fini :

Nous avons vu qu’il est tres important de connaftf{Fq) pour les methodes de
cryptages utilisant les courbes elliptiques.

Dans cette partie nous allons montrer qu'il estlédade calculer I'ordre d’'une courbe

E(F 4n) si nous connaissons son ordre pB(Fq).
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Ensuite nous allons donner un algorithme qui nuranet de calculer
#E (Fp) Pour urp premier. [06]

[I-7-1Théoreme : SO#E(Fq) = q +1 —a.

Posonsk? —aX +q = (X —a)(X —B),oua f € Fq.

Alors
#E(Fgn) = q"+ 1 — (@™ + ™)
pour tout n > 1.
Preuve : Commencgons par montrer qu& + ™ est un nombre entier.
Posons,, = a™ + p", alorss, = 2 ets; = a. Montrons que,,,; = as, — qs, — 1
pour toutn > 1.
En effet, en multipliant la relatioa® — aa + q = 0 para™ !, nous obtenons
a™! = aa — qa™ .

Nous faisons de méme pqkiret nous trouvons
ﬁn+1 — aﬁn _ Qﬁn_l'

En additionnant ces deux égalités ensembles nauns dien
Sn+1 = ASp — (Sp-1-
Posons
f(X) = (Xn — an)(Xn — fn) = X*" — (a™ + X" + q™
AlorsX? — aX + q = (X —a)(X — B)divisef(X) cara etp sont des racines de
Ainsi, il existe un polyndmé@ € Z[X] tel que
fX) = QXX? — aX + q).
Et donc,
@2 — (@™ + MG+ q" = (D) = QBH(B;— ady+ q) = O,
Comme endomorphisme de De plus, remarguons que
g = Dgn.

, il N’y a qu’un unique nombre entiérqui satisfait
(Z)fln — k@ + q" = 0
et cek estdonne pat = q" + 1 — #E(Fq"). Ainsi,

a + " =q" + 1 — #E(Fq").

Donnons un exemple de calcul.
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Exemple. Considérons la courbe elliptigie: y2 = x3 + 2 définie surF,,

E(F7) ={0, (0,3), (0,4), (3,1), (3,6), (5,1), (5,6), (6,1), (6,6)} .

Ainsi #E(F,) = 9eta = 7 + 1 — 9 = —1 et nous avons le polyndme suivant
X2+ X+7=(X-(-1+vV-27)/2) (X —(-1- V=-27)/2)

Nous pouvons donc calculer la cardinalité de tootigeE (Fon).

Par exemple :
(=1 + V(=27))/2) ¢° + ((—1 — V(-27))/2)®° = 18049858526119884806006498
Et donc
#E(F,e0) = 760 + 1 — 18049858526119884806006498
= 508021860739623365322188179602357975652549718829504.
Grace a ce théoreme nous pouvons tres vite caleubardinalité d’'un groupe

E(Fq™) du moment que nous connaisséi¥ Fq). [22]

[I-7 Test de primalité :

Pour des nombres de tailles raisonnables, il eszagisé de déterminer si ces nombres
sont composes ou premiers avec certitude. Parezgraur un nombre de Plusieurs centaines de
chiffres, il devient plus difficile de dire si célai est premier de maniére déterministe. Il existe
des tests probabilistes qui nous permettent deSliten nombre est premier avec une certaine
probabilité.

Mais, pour qu’'un systeme de type RSA soit suroilsifaut étre certain que les nombres que
nous employons soient premiers.[25]

Nous allons, ici, présenter un test de primalitiehdéiniste basé sur les courbes elliptiques. Ce
test s’appelle le test de primalité de Goldwasséaik.

Ce test n’est utilisé que pour des nombres n qupassé un grand nombre de tests de pseudo-
primalité avant. Nous pouvons donc travailler amecomme s’il était premier. Ainsi, nous
pouvons supposer que tous les nombres différenggidemodulo n sont inversibles modulo n.
Dans le cas malheureux ou un nombreg 0(mod n) n'est pas inversible, nous saurons non
seulement que n n’est pas premier mais nous awossi trouve un facteur de qui est
PGDC(n, ).

Considérons maintenant une courbe elliptifuséfinie surZ /n Z .
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Nous additionnons des points sur cette courbe comsimme était premier. Puisque la loi de
groupe det n’utilise que des additions et multiplicationsidiens dansZ/n Z ,

La seule chose qui peut se passer si n n’est pasqarest qu’'une division soit

Impossible et nous aurons donc trouve un facteur. de

Nous supposerons pour la suite que toutes les top#&ague nous ferons ne posent pas de

problemes.

Proposition Soitr un entieen > 1, PGDC(n,6) = 1 et E une courbe elliptigue moduln.
Supposons que nous connaissions un nombre emterun pointP € E(Z /n Z) satisfaisant
les conditions suivantes :
1. Il existe un nombre premigrdivisant m tel que

g >(n +1)°
2mP =0 = (0: 1: 0).
3.(m/q)P = (x: y: t)yavect € (Z/nZ)".
Alors n est premier.
Preuve Soit p un facteur premierrdeEn réduisant modulo p, nous savons que
dans le groupé& (Z /p Z ), 'image deP a un ordre divisant, mais ne divisant pas
m/q puisquet € (Z /nZ)*. Puisquey est premier, alorg divise I'ordre de I'image d@ dans
E(Z/pZ) etdoncq < #E(Z /p Z).Par le théoréme de Hasse (4-5), nous avons gue
Gp + D2.

Supposons gue ne soit pas premier. Nous pouvons alors choismambre premiep diviseur

de n tel que < +/n. Nous aurions dong < (‘VH+ 1)2 ,ce qui est absurde. Le nombre n est
donc premier.

La proposition gue nous venons d’énoncer ne nouwgiepas de trouver un tel. Il nous dit
juste que si nous en avons un qui satisfait lestngses, alors est premier.[03]

La proposition 4.2 affirme que si nous déterminons un entesatisfaisant les hypotheses
1,2,3, alorsn est premier, mais ne donne pas de méthode powetrom tehn. Cependant il est
assez naturel de prendra = #E(Z /nZ). Ainsi, 'hypothése 2 sera automatiquement
satisfaite. En fait on a la proposition suivante.

Proposition Soient n un nombre premier tel qUEDC(n,6) = 1, E une courbe elliptique

définie surZ /n Z et soit
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m = #E(Z /nZ).

S’il existe un nombre premigravecq | m tel que
g >Hn+1)

alors il existe un pointP € E(Z/nZ) tel quemP = 0 et (m/q)P = (x: y: t) avec
te(Z/nz).
Preuve : Poson6 = E(Z /nZ). Remarquons tout d’abord que pour t®utt G nous avons
mP = 0.
De plus, puisque est premiert € (Z /nZ)* veut dire qug # 0 et donc quégm/q)P # O
pour la condition 2.
Supposons que pour toRte G nous avongm/q)P = O.

Alors I'ordre deG divise m/q.

Par le théoréme, nous avofs = Zdl—Z + Z /d,Z avecd?2 | d1.

Ainsi I'ordre deG estd,, puisque#G = d;d, < d?

Nous avons donm = #G < d? < (%)2 ce qui veut dire qug? <m

Utilisant notre hypothése sur la taille de g éhkoréme de Hasse (4-5), nous avons
V) +1)2<Vn+1

ce qui est absurde.

Résumons finalement I'algorithme de Goldwasserakili

Algorithme de Goldwasser-Kilian :

Soit n un entier positif different de 1 et prem@&vec 6. Si n n'est pas premier,
I'algorithme le détectera ou tournera indéfinime@test pourquoi il faut absolument utiliser le
test de Rabin-Miller avant d’utiliser cet algorihb.

1. Posons = 0etni = n.
2. Sin < 23° | diviser par tous les premiers jusqz® . Sini n’est pas premier
aller al etape 9.
3.Choisira etbh dansZ /niZ et vérifier queta 3 + 27b% € (Z /niZ)*.
PoselE :y? = x3 + ax + b.
4. Avec l'algorithme de Schoof ( voir 'annexeplaulerm = #E(Z /niZ). Si I'algorithme de

Schoof bloque, aller a I"”etape 9.
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5. Diviserm par des petits nombres premiers dont on ndtie produit. On suppose = m'q
avecq > (4v/n + 1)? ayant passe le test de Rabin-Miller. Si ce n'astlp cas, aller a I'étape
3.

3
6. Choisir unx € Z /niZ tel que le symbole de Legenc(r’é%“’) = 0oul.

Utiliser I'algorithme de Tonelli-Shanks (voir 'aere) pour trouvey € Z /niZ

tel quey? = x® + ax + b. Sil'algorithme bloque, aller a I'étape 9.

7. CalculerP, = mP etP, = (m/q)P. Si pendant les calculs une division était imgaes
aller al”etape 9. Sinon vérifierBf = 0,i.e.P; = (0: 1: 0).

SiP, # 0, aller al’etape 9. S, = 0, aller al'étape 6.

8.Posei = i + 1etni = q etaller alétape 2.

9. Sii = 0, n est compose, on arréte. Sinon, poseri — 1 et aller a I'étape 3.

Ce test a été utilisé pour prouver la primalitéhdebres de I'ordre da 01°9° |

[I-8 Génération de parametres :

Nous avons également étudie la sécurité des coupliesn général ne sont pas dans les

standards, mais qui présenteraient de nombreuxamyes

Pour une utilisation des Courbes elliptiques erirennement contraint, il est extrémement

tentant de choisir un corps de base intermédiaire$t- a- dire une extension de degré moyen
d'un corps premier lui-méme de taille moyenne,

Adaptée a l'architecture visée. Fabriquer de borpasbes pour ces corps est un probleme

peu étudie, car les parameétres se situent a |teliohei validité de divers algorithmes.

» Etape 1 : choix d'une courbe elliptique. On chaisitt b tel quéa® + 27b? soit premier
avecn. Si en les prenant au hasard ce n'est pas le'easencore mieux cpgcd(4a® +
27b?%,m) donne un diviseur strict de
Remarquons que, puisqde® + 27b%est premier avea, il est premier avep et est
inversible dansZ/pZ. L'équationy? = x3 + ax + b définit une courbe elliptique sur
Z/pZ, que nous noteronB(a, b,p) (signalons que, puisqu'on ne connait pas®n ne

connait pas cette courbe elliptique).

« Etape 2 : choix d'un point sur la courbe elliptig@a trouve deux entiers x et y tels que

y? = x3 4+ ax + b. En patrticulier, P(x,y) est un point de la cougltiqueE (a, b, p).
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« Etape 3 : choix d'un entier auxiliaire. On choigiun entier pas tres grand, mais qui est
produit de petits facteurs premiers a des exposdéjad élevés. Par exempte=
210385674...

- Etape 4 : calcul sur les courbes elliptiques. Anuta les coordonnées du poikiP, en
utilisant les formules classiques, les calculsfexdtfiant modulon. Ces calculs font
intervenir des divisions, et ceci n'est pas tolgopossiblemodulon : il faut que le
dénominateur soit premier avea. Mais ce qu'on espére, c'est que ce n'est paasle ¢
En effet, sid n'est pas premier avecpycd(d,n) donne un diviseur premier de n. Si on
a pu mener les calculs jusqu'au bout, on recommaiiégape 1, en changeant de courbe

elliptique.

[1.9 Comparaison des tailles des clés

C'est la le gros avantage des courbes elliptigaesgpport a RSA puisque pour un niveau
de sécurité équivalent, RSA nécessite I'utilisatienclé de plus de 1024 bits. De plus, le
rapport de taille devient de plus en plus ingoar & mesure que le niveau de
sécurité augmente. Ainsi une clé ECC de 256 bitauessi robuste qu'une clé RSA de 3072
bits. Pis encore, avoir le niveau de sécurité dal@eCC de 512 bits requiert l'utilisation de
clés RSA de 15360 bits. Dans le tableau 1.4 noosats différentes tailles de clé ayant des

niveaux desécurité équivalente sur différents algorithmes(@dl.2) [21].[25]

Sécurité (en bits) RSA ou Diffie-Hellman courbes Bptiques
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Table 11-3 : Comparaison de tailles de clé a niveade sécurité équivalent
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11-10 Conclusion :

Les crypto systemes basés sur les courbes ellggige posent en alternative efficace
face a l'incontournable RSA. En effet, ils exploiteun probleme mathématique
différent, qui est réputé pour sa solidité égaRSA pour des clés de longueur bien
inférieure. Cela les rend parfaitement adaptésuilisations embarquées, comme les
cartes a puce par exemple, ou la mémoire et Is@uie des processeurs ne sont pas
suffisants pour réaliser en un temps convenabledésils exigés par RSA. De nos
jours la cryptographie est en perpétuelle évolutdin de pouvoir répondre aux
besoins de sécurisation des données qui ne cebaagmenter. En effet, les crypto
systemes se doivent d'étre performants face a desjuas de plus en plus
nombreuses. C’est pourquoi nous ne pouvons pasrerédmbien de temps les
crypto systemes basés sur les courbes elliptigeremitslies plus efficaces au niveau

sécurité.

Page | 44




Chapitre 111

Algorithme de cryptage
Par

Les courbes elliptiques
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[11-1 introduction :

Depuis la nuit des temps des empires cherchentliecaes informations a leurs ennemis. lls
ont pour cela développé des méthodes pour encodigEceder leurs donnés. Aujourd’hui avec
I'ére de l'informatique et la puissance de calcui gn découle, la cryptologie est une science
primordiale pour les services secrets, mais égalenp®ur le secteur bancaire et plus
généralement les entreprises.

Dans ce chapitre nous expliquerons les fondenbéatsiques du protocole de Diffie-Hellman.
Pour cela nous démontrerons les résultats d’algedmessaires a son fonctionnement.

Nous parlerons également de Plusieurs problémealiéscryptographie et utilisant les courbes
elliptiques Plus précisément, nous parlerons dblpnoe du logarithme discret.

[1I-2 Généralités sur les protocoles :

Les modes communication ont connu de grands chasgsnitéléphone, courrier électronique,
etc...) qui sont difficiles a maitriser du point\dede la sécurité.

Les nouveaux systemes de communication sont bepuptus rapides que [lintervention
humaine et moins contraignants mais n’offrent gaspropriétés de sécurité nécessaires a toute
communication importante.

C’est ainsi que les protocoles de communicationétdidéveloppés pour combler ces déficits de
sécurité, donc d’empécher la possibilit¢é pour umtigpant de la Communication ou une
personne extérieure d’obtenir une information goéldevrait pas connaitre, ou de se faire passer

pour quelgu’un d’autre..
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[11-2-1 Protocoles cryptographiques :

[11-2-1-1 Protocoles de communication :
a) Echange de messages :

La communication est I'échange d'information erdeix ou plusieurs personnes via un canal
qui peut étre public (les médias, tels la pressdaoradio) ou privé ; chaque personne étant
appelée participant ou agent. Ces participants aamyguent grace a des envois de messages
(concretement, chagque message envoyé n’est quiitleede bits).[14]

Un protocole de communication permet I'échange éssages entre différents participants via
un canal de communication. La forme, le contenurdessages, les différents participants a la
communication et I'ordre dans lequel les messageséchangés via un canal de communication
spécifient un protocole de communication.[02]

b) Session :

L’étude des instances d’un protocole cryptographimroduit la notion de session de protocole
qui est un ensemble d’échanges de messages emsieyps participants formant un ensemble
cohérent et pouvant étre répété. Pour différendeux sessions différentes, on introduit
généralement dans le protocole des nombres aléatgiénérés par les participants de la
communication, appelés nonces. Une nonce est umeédode grande taille, choisie au hasard
par un participant et utilisée une seule fois.

c) Les patrticipants :

Chaque participant peut établir, simultanémentc ali#érents participants, plusieurs sessions du
protocole. Les participants sont de deux typesinBtes ou intrus.

Participants honnétes :

Dans la description d’un protocole, les particiigaont supposeés étre honnétes, c’est-a-dire des
participants qui ne collaborent pas avec les a#tatyuet qui effectuent correctement les échanges
dans I'ordre défini par le protocole.

Pour réaliser correctement un protocole, il faust plrticipants honnétes pour respecter les
spécifications du protocole.

Intrus :

Un intrus ou attaquant est un participant qui nepgas exactement le déroulement du protocole.
Il espionne les communications qui circulent sgrdanaux publics, joue plusieurs sessions de

protocoles avec des participants, en se faisasepa®ur un agent honnéte et ainsi effectue des
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actions non prévues par la spécification du prdeaiin de découvrir des informations

supposeées rester secretes.

[11-2-1-2 Vérification de protocoles cryptographiques :

Actuellement, de plus en plus de protocoles crygtolgiques sont vérifiés avant leurs
commercialisations. L'analyse de ces protocolesiegirobléme de vérification en présence de cadaux
communications non Securises.
Pour attaquer un protocole cryptographique, iltexieux approches possibles :
A. La premiere consiste a essayer de déchiffrer lessages chiffrés échangés. Ce type d'attagues
développées par les cryptographes porte sur I'iéifigoe cryptographique employé.
B. La seconde approche suppose que la méthode deeniefit est inviolable, grace a un

raisonnement logique, cherche a obtenir de I'infdiam.

Nous énoncons ici les principales propriétés caoragrles protocoles cryptographiques.

Propriétés a veérifier :

Il existe de nombreuses propriétés de sécurités pasentons en quelgues mots les plus usuelles.

1. Secret :La notion de secret s est utilisée par la plupag auteurs. Un secret s est une donnée
confidentielle ne devant pas étre découverte partience personne qui n'est pas censée la conniditre
protocole vérifie la propriété de secret pour uwrreses, si une personne malhonnéte (I'intrus) extion

de ses capacités ne peut jamais obtenir une parseéchangé entre plusieurs participants honnétes.

2. Accord non répudiable :Un protocole doit établir un accord non répudiaée deux agents c'est a
dire chaque agent peut fournir la preuve que l&aataccepté les termes de I'accord.

3. Authentification : La propriété d’authentification garantit & un niweuteur qu’il communique avec le
"vrai" participant. Ceci est fort utile pour séani les transactions bancaires sur internet pangee

4. Equité : Un protocole d’accord non répudiable entre dewentA et B doit étre équitable c’'est a dire
aucun agent ne peut obtenir d’avantage sur I'autr@’obtient pas la preuve de I'accord de B avgunt

B n’ait une preuve de 'accord de A (et vice-veldd)

[11-3 le protocole de Diffie-Hellmann :

Les algorithmes de chiffrement asymétriques reposan!’utilisation de 2clés différents, mais
mathématiquement liées , pour le chiffrement edéehiffrement ,les données chiffrées en
utilisant une clé ne peuvent étre déchiffrées wped'autre qui compléte la paire . les deux clés

sont :
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e La clé publique : comme son nom l'indique, cet& peut étre largement diffusée,
pour permettre @ quiconque le souhaite de cormuenide fagcons sécuriser avec

le détenteur de la clé privée associée.

* La clé privée : elle est gardée précieusement mhgtede déchiffrer les messages

chiffrés avec la clé publique correspondante. [22]
[11-3-1 : A quoi sert le protocole ?

La cryptologie est une science qui englobe d'ung lpacryptographie, c’est a dire I'écriture
secréte des données, et la cryptanalyse qui estyse de cette derniére.

En regle générale les méthodes de cryptage fordgllapp a des clés de cryptage. Une clé de
cryptage est un ensemble de valeurs qui permetakkan et de décoder des données.

Des algorithmes tels que le RSA utilisent plusieuosbres premiers qui doivent étre tenus
secrets. Or la difficulté est de pouvoir communiqglzeclé de cryptage d’'un émetteur A a un
destinataire B sans qu’une tiers personne ne pliissacepter c'est la que le protocole Diffie-
Hellman intervient.

Il propose a A et B de pouvoir définir une clérsée méme si E écoute leur communication[09]

[11-3-2 Procédure :

Nous allons présenter la procédure étape par étafe.permet d’échanger des clés de maniéere
sécurisée. Considérons deux individus, A et B,sguihaitent s’envoyer un message crypte. Les
données et les échanges sont les suivants :

— Tout d’abord A et B se mettent d’accord sur umhbre premier p.

Puis ils conviennent d’'une racine primitive g

— A choisi un nombre secretOa< p — 1.

— A envoie la valeur ga mod p a B.

— B choisi un nombre secretld< p — 1.

— B envoie la valeur gb mod p a A.

— A peut désormais calculer la clé secrete Keybnigd p)a mod p.

— B procede de maniere analogue et obtient la nodégue A : key =(ga mod p)b mod p.

A et B sont alors en possession chacun de la mé@rsecrete (Key) et peuvent ainsi utiliser un

simple algorithme de clé privée.[22]
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[11-3-2 Pourquoi cette méthode est sécurisée

Supposons qu’une troisiéme personne, disons E@&@sitransmissions de A et B.

Dans ce cas E n’a acces qu’'a p, g, ga mod p etoghbp.

Dans ce cas, on peut se demander pourquoi il pgsspossible a E de calculer a ou b afin
d'obtenir la clé secréete. Il peut, en apparence p@ simple de calculer a = |p@a) ou b =
logy(gb). Mais ce n’est pas le cas car on travaillercmod p. Ce qui implique de calculer un
logarithme discret. Or d’apres la littérature,’@xiste pas "a ce jour de solution rapide pour le
calculer.

E est donc dans I'impossibilité de déterminer (gaim)b mod p.

Notons tout de méme qu’il faut que p soit suffisaenirgrand pour éviter que E tente une
recherche exhaustivel. Actuellement, en utilisanmh@mbre premier p de I'ordre de 500 "a 1024
chiffres et a et b de I'ordre de 100 chiffres,st enpossible de déterminer la clé secrete, méme
avec les meilleures algorithmes de résolution darithme discret.

Cependant comme de nombreux algorithmes utilisergrotocole de Diffie-Hellman, si une
solution pratique pour résoudre un logarithme eis@tait découverte, elle rendrait ceux-ci
inutiles. Sachant que ce protocole est notammadigeupour les connections sécurisées Internet,

on laisse au lecteur le soin d'imaginer les proldemui en résulteraient.[07]

[11-3-1 Protocole d’échange de clés de Diffie-Hell@nn :

A et B veulent avoir une clé en commun pour s’égeanles données en toute sécurité.
Supposons gue leur seul moyen de communicatiorpsblic. Un des moyens de sécuriser leurs
données est qu’ils établissent une clé privée enire La méthode de Diffie-Hellmann permet

justement de faire cela (en général on utiliseecetéthode avec des groupgs, mais nous

présentons cette méthode adaptée pour les codlipégues).[21]

Alice Estelle Bob
kP kP kP kP
k,P P kP
(1P, M + Ik, P)
(P, M + Ik, P) M+ 1k, P-Ik,P
M

Figure IlI-1 : protocole d'échange de clé
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1. A et B choisissent une courbe elliptique E défsur un corps finF, tel que le logarithme
discret soit difficile a résoudre.

lls choisissent aussi un poiRte E(F,) tel que le sous-groupe genéré par P ait un ordre d
grande taille. (En général, la courbe E et le pBisont choisis de maniere a Ce que I'ordre soit
un grand nombre premier.)

2. A choisit un nombre entier secret a, cal®le= aP et envoieP, a B.

3. B choaisit un nombre entier secret b, cal@®je= bP et envoieP, a A

4. A calculeP, = abP .

5. B calculeP, = baP .

6. A et B utilisent une méthode quelconque conrae pxtraire une clé secrete de .

Par exemple, ils peuvent utiliser les derniers Rf6 de la premiére coordonnéeas comme
clé, ou ils peuvent hacher une des coordonnéesb#teavec une fonction de hachage pour
laquelle ils se sont mis d’accord.

Les seules informations qu’'un espion peut connaitré la courbe E, le corf, et les points
P,aP,bP .

Ainsi s’il veut pouvoir connaitre la clé secretespion doit résoudre le probleme suivant :
[11-3-2 Probléme de Diffie-Hellmann :

ConnaissanP, aP, bP des points d&([F), peut-on trouveabP ?

Si I'espion peut résoudre le probleme du logarititiseret sulE(F,), alors il peut résoudre le
probleme de Diffie-Hellmann. Actuellement, on nencait pas de moyen de trouvasP sans
d’abord résoudre le probleme du logarithme discret.

Une autre question est la suivante :
[11-3-3 Probléme de décision de Diffie-Hellmann :

ConnaissanP, aP, bP des points d&(F,) et un poinQ € F,, peut-on déterminer

SiQ = abP ?

Autrement dit, si quelqu’un fournit a I'espion uoipt Q en lui affrmant qu’il est égal & ,
'espion a-t-il un moyen de vérifier si 'informain est correcte ?

Le probléme de Diffie-Hellmann et le probléeme deisién de Diffie-Hellmann peuvent étre

posés pour des groupes arbitraires. Pour les coellygtiques, I'accouplement de Weil peut étre
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utilisé pour résoudre le probleme de décision diiedbiHellmann dans certains cas. Voyons
ceci.[ 13]

[11-4 protocole de Diffie-Hellmann:

A veut envoyer un message secret a B. Tout d’alidfdprique une clé publique de la maniere
suivante. Il choisit une courbe elliptique E dédisur un corps firiF,, de telle maniere que le
probleme du logarithme discret soit plus difficderésoudre suE(lF,), que surFg,. Il choisit
aussi un point P sur E tel que I'ordre de P soigtand nombre premier. Il choisit un nombre
entier secret s et calculél = sP.

La courbe E, le corps firfi; et les points P et H sont la clé publique de B.

La clé secrete de B est s. Pour envoyer le mesédgé,comme sulit :

1.A télécharge la clé publique de B.

2. A transforme son message e.

3. A choisit un nombre entier secret k et calcMe = kP.

4. A calculeM, = M + kH.

5. A envoieM; et M, aB.

B déchiffre le message en calculavit = M, — sM;.

Nous avons cette égalité parce que

M, —sM; = (M + kH) — s(kP) = M + k(sP) — skP = M.

Un espion qui connait la clé publique et les pdiiiset M2. Si I'espion savait résoudre le
probleme du logarithme discret, il pourrait utitieet H pour trouver s et ainsi calculer

M, — sM;. L’espion pourrait aussi utilis&et M; pour trouver k et calculeM = M, — kH.
Actuellement, on ne connait pas de moyen plus eapalr retrouver le message initial en ne
sachant que ce qui est rendu public du systemeygéage. Donc, apriori, la fiabilité de ce genre
de cryptosystemes dépend fortement des progré®riamatiere de résolution du logarithme
discret.

Remarque : Il est important qu’A utilise, a chaque fois gLéihvoie un message crypté a B avec
la méme clé, un k différent. En effet, si il uife méme k pour deux messages différents M et
M’, alors M; = M’; . Un espion ayant intercepté les deux messagesscsgidn apercevra et
pourra calculer M, — M, = M — kH — (M — kH) = M — M.
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Supposons que pour une raison quelconque le megdgagmit rendu public des que
L’information n’est plus d’actualité, alors I'espi@alculera sans peine M’ qui vaut
M — M, + M’,.[09]
Exemple :
Echange de clé entre Ali et Ahmed :
a) Ahmed choisi une courbe E(-15,20,9719) , point$4(,9201)
Tel que Pe E, une clé secrete S=179 et calculer SP=(2110)4838
b) Ahmed envoie a Ali la clé publique (E, P, SP)
c) Ali choisi une clé secrete R=97, calculer RP=(22888), calcule
RSP=(3584,6581), crypter le message(M) par la3384)
d) Ali envoie a Ahmed un message crypté( M’) et RP
e) Ahmed calcule SRP=(3584,6581) et décrypte le ngesgd’)
par la clé(3584).

Ali AHmed

E(-15,20,9719) , p(1541 ,9201), SP(2110,

—
€

M’= Message crypté , RP( 2507, 1868 )

A 4

Figure 1ll-2 : protocole d'échange de clé

[1I-5 Probleme du logarithme discret:

Commencons par définir le probleme du logarithmecr@t dans un groupe G
guelconque.[21]
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[11-5-1 Définition:

Soient G un groupe gt € G.

Le probleme du logarithme discret dans G en basst,gpouly € G donné, de trouver un entier
x tel que :

g =y (xg = ysiG estnoté additivement).

Dans le cas oG = E est une courbe elliptique, le probleme

du logarithme discret en baBe€e E est de trouver, étant doni@¢ € E, un entier x tel que :

Q = xP  Siun tel x existe.

Nous parlerons plus spécialement du probleme darithgne discret.

[11-5-2 Définition:

On peut définir également des courbes elliptiquesiss corps finis, et les munir d’'une addition
analogue a la précédente. Ce sont de telles coguiesont utilisées en cryptographie. Il est
facile de calculer, a partir de la donnée du pBiet de I'entier d, le point Q tel q@e= d.P; le
probléme inverse, consistant a trouver d en suppdsat Q connus (probléme dit du logarithme
discret sur les courbes elliptiques) est par cotriee difficile a résoudre lorsque la courbe

elliptiqgue est définie sur un corps fini, méme ades ressources considérables.[02]

» Clest cette difficulté qui constitue le fondemenrtld sécurité des ECC. Nous allons
traiter du probléme du logarithme discret.
* Nous présenterons plusieurs méthodes qui pernhedigms certains cas, de résoudre ce

probléme.

Remarque :

Une méthode pour trouver k serait de calculer legitnultiples de P , jusqu'a aboutir a Q.
L'applet suivant montre le temps nécessaire pooutaba k Sur mon ordinateur, il faut 1.42s
pour k = 220, 5.66s pour k = 222,22.3s pour k =. Z24 peut donc en déduire que l'algorithme
est de complexité linéaire

(car 22.3 =4 *5.66 = 16 * 1.42) , de plus, ontpeaiculer qu'il faut envieront (1.42 - 22.3) /
(220 - 224) = 1.27*10-6 s pour effectuer une iiératAvec k faisant 192 bits, il faudrait environ
7.66*1051 s, c'est a dire 2.53*1044 ans (a compvrec I'age de l'univers: 15*109 ans).

Méme en utilisant toute la puissance de calcul toies les ordinateurs de la planete
pendant des années, c'est absolument impensable.[07
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[1I-6 Comparaison entre la méthode de diffie-hellman et la méthode

d’elgamel :[22]

La clé secréte

Temps ms/ elgamel

Temps ms diffieellmann

25371

10

10

97213 60 30
297321 190 110
3421567 2150 770
147245691 92080 31410

Tableau Il -1 : tableau récapitulatif des temps decalcul.

Comme le tableau indique par la méthode de de#fledann on gagne le temps Pour le méme
clé utiliser par la méthode d’elgamel

Malgré que les deux méthodes utilisent la mémehgrales courbes elliptiques mais la méthode
deffie-hellmann plus compliqué car elle baserlssircalcules exponentiel par contre la méthode

d’elgamel un peu simples car elle baser sur lesuted multiplicatifs

l11-7 CONCLUSION :

Pour la cryptographie a clé secrete, I'échange léepeut étre assuré par des protocoles qui
utilisent I'idée du protocole Diffie-Hellman et dernier repose sur le logarithme discret.

La cryptographie a clé publique joue un role fondatal pour la sécurité car elle offre des
services que n'offre pas la cryptographie a clé&edelle que la non répudiation entre autre. En
cryptographie a clé publique, beaucoup de schétilagsent le probleme du logarithme discret
dont le meilleur cadre d’utilisation actuel estdemaine des courbes elliptiques issues de la

théorie des nombres.[14]
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Chapitre IV : Implémentation du logiciel

IV-1 INTRODUCTION :

Dans ce chapitre on a deux parties

La premiéere partie est consacrée a la représemtitia la description de notre logiciel
La deuxieme est consacrée aux résultats de ldagiomu
IV-1-1 environnement de programmation :

Notre logiciel est implémenté sous un langage dagnammation orienté objet, évolué,
concu par la firme BORLAND, il s’agit de C++ BUILD¥E version 6.0.+java (transfert des
données ) Qui est un nouveau produit de développemnapide d’application Windows. I
regroupe toute la puissance du langage C++ avexdaduacilité et de rapidité qu’auparavant,

vous pouvez créer instantanément l'interface atéigr d’'un programme.
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IV-1-2 L’organigramme du logiciel :

Page

Information a traiter

|

Texte

Image

EXTRAIRE

de la clé secréte

v

\ 4

Application de I'algorithme De deffie-
helman

l

Résultat

!

Texte’

Image’
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IV-2 L’interface du logiciel :

Elle joue un r6le trés important qui s’éclairciendda facilité d’utilisation de
I'application.

Il est a noter que l'interface que nous avonssihpbur notre logiciel parait trés simple, et cela

pour donner a I'application un espace libre suppléaire pour pouvoir travailler dans les
meilleures conditions.

Surtout quand on sait la complexité de I'algorithB@C

IV-2-1 Interface principale :

= =
Cryptage  Outils  Aide

151411 01/05/2016 £

Figure IV-1: Interface principale

IV-2-2 Le menu cryptage

Cryptage | Outils  Aide
Calcule De Clé
Cryptage Du Texte
Cryptage D' image
Quitter

Figure IV-2 : menu cryptage
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Le menu cryptage contient les fenétres suivantes :

Calcule de clé
Cryptage du texte
Cryptage d'image
Quitter

IV-2-3 Le menu outils:

PwbdPE

Cryptage | Outils | Aide

Paint
Bloc Note
Active/Désactive Mot _Passe

150009 2010272017 A

Figure IV-3 : menu outils
Le menu outils contient les fenétres suivantes :

Paint

Bloc Note

Active/désactive mot de passe
Transfert des fichiers par réseau

PwbdPE

IV-2-4 Le menu aide:

= PROJET(ECC) - o IEN
Cryptage  Outils | Aide
Changement_Mot_Passe

150200 20002/2017 Y

Figure IV-4 : menu aide
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Le menu aide contient les fenétres suivantes :

>

L)

*

Changement de mot de passe
Aide
A propos

*

X3

%

X3

%

IV-3 Le développement du logiciel :

IV-3-1 pour une clé:

Pour calculer la clé on utilise les paramétresastiv

la courbe E(A,B,Qy? = x3 + Ax + B dans un corps fid/QZ

1. le pointP appartient a ce courbe E
2. une clé secret S et calculer sp
3. L’algorithme de «deffie-hellmann »

Courbe |

Hm|1 0 Max '|4 la courbe non-singulizre

Diser I [3024

ﬂui.ttér |

Y |

Figure IV-5: fenetre de la clé
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IV-3-2 pour un texte :

Lecture d’un texte :

Consiste a lire le contenu d’un fichier texte (*{)[xpuis le stocker dans une chaine de
Caractere.

Conversion texte :
Convertir les caractéres du texte en binaire disenit le codeASCI|
Sauvegarder un texte :

Stocker le texte apres le chiffrement dansutreaChaine de caractére, ensuite créer un fichier
résultat qui va le contenir.

Affichage du texte :
Pour afficher ou créer un nouveau fichier texte

Dans l'interface principale cliquer sur le bouterte une nouvelle fenétre s’affiche (figure 7)

=] PROJET(ECC) - o

1 OUFE

1
o P

‘ ZJ Cryptage De Texte

Figure IV-6: la fenétre Cryptage de texte.
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X Pour saisir un nouveau texte cliquer sur le bountmunveau.
= Cryptage De Texte &‘
on reconnait 'arbre & ses fruit e
MNouwveau
Cryptar
Dcrypter
Enrcerstrer
s
Figure IV-7: la fenétre saisir le texte.
X Pour crypter un texte cliquer sur le bouton crgpte
X Pour Décrypter un texte cliquer sur le boutonripgier

enregistrer la fenétre d’enregistrement s’affiche.

= Enregistrer sous | <}
Enregistrer dans : | /88 Ce PC -] <= o EEr
s Dossiers (6) iz JER
=
Emplacements B
e E Bureau
Bureau | Documents
=i} | Images
Bibliatheques e
B lﬁﬁ Musique
Ce PC
o J,} Téléchargements
ey
Réseau | 5
Mom du fichier = || -1 Enregistrer |
Type : [texteba) = Annuler

Figure IV-8: enregistrement du texte.

X Nommez le fichier a enregistrer et valider en digusur le boutoenregistrer

Page

X Si vous intéressez par l'enregistrement du textdfréhappuyé surbouton
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«+ Pour ouvrir un texte existant (d’extension .Txtjuaker sur lebouton ouvrir. Une fenétre de

sélection s’affiche.

Regarder dans : [ & abdelkader -] & = E-

s = Bureau
e k5 Contact:
Emplacements ol oEvivtacks
récents E| Documents

Li Favoris

2 Ellmages
Bureau

@ Liens
W Musique
=Ty i Parties enregistrées
Biblioth&ques " Recherches
& Téléchargements
™ TFiacin g
Ce PC Hi Vidéos
e
e
Réseau
Mom du fichier - | -1 Ouvnr |
Types ds fichiers : [~ba - Annuler

Figure IV-9: ouvrir du texte.

Exemple :

Cryptage de texte « Etude et implémentation d'wtésye de chiffrement asymétrique basé

sur les courbes elliptiques» avec les paraméfubdgants :

avec la courb&(-7,121597 )point p(137,321)clé secret d&’émetteur S=371 point
Sp(259,1517%lé secret de réceptelRs923
point RP(354,1169point RSP( 32 ,340)

=) Cryptage De Texte x|

étude et implimentation d'un systéme de chiffrement asymétrique

basé sur les courbes elliptiques M

Mouveau

| ST ey = S A cwea Dé
| )I_!\Nﬁ)EIO{O»\M|U[L|QN§?|QI[\Ié@ll!@AED§>>;&OWOIXQSOEUéE [oxIB piet
11 EIENGEIE$pOE R - [1*&0IE
Enregistrer
Fermer

! .

Figure IV-10: Cryptage de texte
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IV-3-3 pour une image:

Chargement d'une image :

consiste a lire le contenu d’un fichier image (*foin
Stockage d’'une image :

stocker I'image dans un fichier résultat (*.bmp) .
Affichage d'image :

Permet d’afficher toutes les images (*.bmp).

- | Cryptage D'image x|

Chemin d'Image Source

|Chemin d'Imaaqe destinataire
‘

Figure IV-11: Fenétre Cryptage d’'image

1. Pour ouvrir une image (d’extension .BMP) cliquar & bouton ouvrir. Une fenétre de
sélection s’affiche.
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L;

o s
récents
‘ Bureau

iﬂZT!\j

[y

—

CePC

Réseau

Emplacements.

Bibliothéques

Regarder dans : J. Bureau

= BEBE1
_,3‘ fuj::i.uErEf-,lF'

900 Ko

BEBE2
Fichier BMP

o 71 Ko

EL AMIR ABDELKADER (1)
1|ErE P

o «EekEr

g wwm BEEE3 A

EMP

[454:1395)

&> | Fich
-._! |
f ] ts)
‘[’ EL AMIR AEDELKADER 2
= 2

0,28 Mo

Ce PC - Raccourci

EL AMIR AEK (1)
Fichier BMP
3,41 Ma

‘Eﬂ

'@‘ ELAMIR AR (2)
er BIP

= \MAGEE
ichier BMP
! 1 B4 Mo

it

- Fichier EMP

. | images
g:‘ Fichier BMP

148 Ko

727 Ko
Nom du fichier iEL AMIR AEK
Types de fichiers iE'rtmaps {"bmg

Type d'élément: Fichier BMP
Modifié le: 27/04/2016 08:34 _:J
Dimensions: 664 x 374

Taille: 727 Ko

Figure IV-12: boite de sélection image

2. Lorsque vous cliquer sur le bouton ouvrir la feeéfcryptage de I'image” s’affiche

charger par limage choisi et son chemin

e Dimage

] Chemin d'Image Source C:\Users\ahdelkader\DesktopAEL AMIB AEK (1) bmp

Chemin d'Image destinataire

|

Fermer

Figure IV-13: fenétre chargée par limage choisi egon chemin.

Page

| 66




[ Chapitre IV : Implémentation du logiciel ]

1. Pour crypter une image cliquer sur le bouton @wypt

MNouveau

 Enreqistrer

| Crypter

LiEcmpter

Fermner

Figure 1V-14: L’image crypte.
2. Pour Décrypter une image suivi les mémes étapesytage

1. Pour quitter I'application cliquer sur le boutBarmer

IV-4 les résultats expérimentaux :

A)-clé
WBW?T 'M w
? ls— M0 Mar[t
Q 7|
erifier S e 5 .

Entres fowdre depomepx |y |0Y]

Srenmmd e -
I Caleuler 5P
o

* [ v

- ‘Ea\culevHS-F’-: .
I

flom: | [ A

Figure IV-15: fenétre de clé charger
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le bouton (Vérifier Q) :pour vérifié Q est nombre premier
si Q est un nombre non premier il affiche un beanpremier supérieur et  plus proche de
Q et affiche un message « le nombre est changer »

1. le bouton (calculer y) : Pour calculer y
le bouton (ou) : Pour choisir 187 valeur de y

le bouton (courbe) : Pour tracer le courbe

p w D

le bouton (discr) : Pour calculer le discriminantadficher un message pour définir le type
de courbe

le bouton « calculer SP » : pour remplir les chaohgX ,Y

o g

le bouton « calculer RSP » : pour remplir les chsuag X ,Y

~

le bouton « quitter » : pour fermer cette fenétre

8. au bas de la fenétre de la cote gauche un timer galguler le temps de calcule de
I'application

Calcul du Temps :
Ona:E (-7,12,1597) ; un point p(120,394)

Diser | -40256

|z courbe non-singuligre

Verifier | lavaleurdePe ME@QI

I‘Ea\culef"f I

' Caodar F\SPI‘

e

Quitter |

\ é

Figure IV-16: fenétre de clé

Page | 68




Chapitre IV : Implémentation du logiciel ]

La clé secrete Temps ms  ECC/diffie_hellmann
25371 10

97213 30

297321 110

3421567 770

147245691 31410

Table IV-1 : Tableau récapitulatif des temps de daul.

Remarque :
9. il ya une relation entre les clés secrets(s, t)ld #mps de calcule quand on
agrandit les clés secrets le temps s’accroit
10. Le temps de calcule des petits clés secrets tesdzeeo

B)-Texte:

Chiffrement de textexDepuis une quarantaine d'années, la cryptologi&est enrichie
de plus en plus vers une structure mathématique.ddamment d’une part I'algébre
linéaire»
1-avec la courb&(-7,121597 )point p(137,321)clé secret dé’émetteur S=371 point
Sp(259,1517%1é secret de réceptelRs923
point RP(354,1169point RSP( 32 ,340)

A Courbe | Discr -40256
E‘ l12— M/hI—TU nglf-‘l la courbe non-singulidre

@( _|1537
| “Werifier 0 | == >
' | Ealt:ulelYl ;
rode depore P x 137yl oy |

A I

er mon I priver § 371 |
~ Calculer SP |

% [258 ¥ [1517

T

x [3

Quitter
oms | | JJ

Figure IV-17: fenétre de clé charg&(-7,12,1597 ) p(137,321) S=371 R=923
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Résultat :
=) Cryptage De Texte x|
Depuis une quarantaine d'années. la cryptologie s'est enrichis .
de plus en plus vers une structure mathématicue. Gl
Notamment d'une part l'algébre lingaire
Mouveau
< > i
prpm— Pyrp—— P Py . pryp— Décrypter
EmP+aSelNG(Q+-IRATEaNg(D¥EMNIZERS 1| azydlDigGem [/EF
= oexl={ ¢f odURVgzSeiNg(StzUalUdm  iiTeamMal 1o E-(
IgTaeMefTrle+fEexARl  tAlcEazErdliaAszE
Enregistrer
Fermer
< >

Figure IV-18: CRYPTAGE D'UN TEXTE

IV-B-1 Changement d’un caractere :

Chiffrement :

Chiffrement de<Etude et implémentation d'un cryptage par courbeglliptiques sous le
protocole Diffie Hellman»

avec lacourbeE(-7,121597 )point p(137,321)clé secret d&’émetteur S=371 point Sp
(259,1517Xlé secret de réceptelrRs923

point RP(354,1169point RSP( 32 ,340) (Figure 15)

Résultat de chiffrement:

.=l Cryptage De Texte x|
Etude et implémentation d'un cryptage par courbes 5
slliptiques sous e protocale Diffie Hellman Gy

Nouveau
< >
v — . — = — Déecrypter
Cllaermn gl sePiaMefTallf  s/UNCHqPOIGe(Paz  agUsiER
gmbaPoal-=mSg{C+{ im 5z00gCidEeLIan!glhgd LiiN
Enregistrer
Fermer

‘ e |

Figure IV-19: texte crypté

Changement du caractere ‘m’ du mot ‘inverse’ pafpin
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Fichier Edition Format Affichage 7

[lugh) ¢| &ePiaMcfTa|Iif =/Ui(CaqPoiGe(Paz &gUBIER(
cdLExTayUc{ fgUR(Lc(PagTik0Oim £aF3ab¢@EidMaf

Figure 1V-20:texte crypté modifié

Résultat de déchiffrement
Avec les mémes parametres et la méme clé

‘ =) Cryptage De Texte 1‘|
Loes! HULo(PbGTIO /e amEr @ Cowi |
| e |
Crypter |

C:\Users\abdelkader'\Desktop'texte crypté m.txt

Etudx et implémentation d'un cryptage par courbes
elliptiques sous le protocole Diffie Hellman

< *

Figure IV-21: : texte décrypté
Remarque :

Si on change un caractére alors ce caractére lsang€& dans le nouveau chiffrement ou
déchiffrement.
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IV-4-B-2 Enlévement d'un caracteére :

Chiffrement :
Suppression du ‘m’ du Texte chiffre.

Fichier Edition Format Affichage 7
Uﬂcl 8ePiaMcfTa|Iif =2/Ui(CAqPoiGg(Paz agUdJERA(
Le

eyUc{ AgUR(Lc(PBgTik0im AaF3aE¢@EidMaf

Figure 1V-22: :texte crypté modifié par suppressio

Résultat de Déchiffrement :
Avec les mémes parametres et la méme clé

I =] Cryptage De Texte x|
Gl ¢ SePiaMcTAEIT a/UNCBOPGIGPEz  AgUBJER :
cdLexTayUe! RgUR(Lg(PagTkOim /EaFaaEg@EidMEf ﬂl

I_ Mouveau |

=

C:\Users\abdelkader'\Desktop\texte crypté m.txt
— s - = e = Dei

EtudRCHRE X cECRAPATARAE-IPKEGX 0802 X ARABIDEMN2 P
elliptiques sous le protocole Diffie Hellman

Enrcgr'snrerl

Fermer |_

| Y g

Figure 1V-23 : décryptage d'un texte crypté modifiépar suppression
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Remarque :

si on enléve un caractere alors tous se qui swa@ctére sera modifier dans le chiffrement
ou déchiffrement ; c.-a-d. le caractére et touguiesuit dans la méme ligne.

IV-4-B-2 Insertion d’un caractere :
Insertion d’'un caractér@’ dans le texte chiffre.

Fichier Edition Format Affichage 7

ClU=mfP ¢| &ePiaMcfTa|Iif =/Ui(CdqP5iGg(Paz a&gUBER(
cdLexTayUc{ FAgUA(Lc(PagTik0im £aF3aE¢@EidMaF

Figure 1V-24: texte crypté modifié par insertion

Résultat de Déchiffrement :
Avec les mémes parametres et la méme clé

Lol Cryptage De Texte

CrlUsersiabdellcaderiildDeskhktopi'texte crypté ma txt

EtudeInSE QoA RO ey EAFNis=alis QO p | ARODeZ1E G = ol
elliptiques sous le protocole DiIffie Hellman

><|
Zlll==m= <l S FiabA G TSI T =S CagPoiE gl PSS S luajEm -
cdl &xTavi gl FgUflLg PAEgTikOim sFEaFfaBEecs EidbAST ﬂl
Mouveau I
Crppter |

Figure 1V-25: décryptage d'un texte crypté modifiépar insertion
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Remarque :
si on ajoute un caractére alors tous se qui swacactere sera modifier dans le chiffrement ou
déchiffrement ; c ad le caractére et tous cesgitidans la méme ligne.

IV-4-B-3 Remarques et explications :

la taille d’'un texte apres le chiffrement restehizcgée.
le résultat du chiffrement du méme texte se diftBume clé a une autre.
si on a chiffré un texte avec une clé et gu’on Vewtéchiffrer avec une autre alors on
aura comme résultat un texte autre que l'original.
le chiffrement de deux caractéres identiques ssdsa®e donne pas deux caracteres
identiques, et cela a cause de la différence dammskition entre les deux.
si on veut modifier le texte chiffré ou déchiffi@@ on aura deux cas :
1. si on change un caractére alors ce caractere lsangé€ dans le nouveau
chiffrement ou déchiffrement.
2. si on enléve ou en ajoute un caractéere alors ®gslissuit ce caractére sera
modifier dans le chiffrement ou déchiffrement ; @ & caractere et tous ce

qui suit dans la méme ligne.
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C)-IMAGE :

1) Cryptage dune image noir et blanc

avec les parameétres suivants :
avec la courb&(-6,7,15971)point p(123,793)clé secret d&’émetteur S=137

point Sp(259,1517%lé secret de réceptelRs=923

point RP(765,1169point RSP( 1138 ,1574)

Calculer v

e point P [123 ylms o

Sizerman cle priver 5 [157

Calculer SP

x [798 ¥ =8

Entiss Lo BowmtRES

x [7E5

~ J1ies

Calculer RSP

x (1138 ¥ 1574

Courbe

Afgr[10

M |4

lOm; [

|

Figure 1V-26: calcule de la clé

Chargement et cryptage d’image noir et blanc

Chemin d'Image destinataire

4|

Mouveau

Fermer

L

chargement d’image noir et blanc

Figure IV-27: cryptage d’'une image noir et blanc jar la clé 1138
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2) Cryptage dune image on couleur
avec les parameétres suivants :

avec la courb&(-6,7,15971)point p(123,793)clé secret dé&’émetteur S=137
point Sp(259,1517}lé secret de récepteuRs923
point RP(765,1169point RSP( 1138 ,1574) (figure23)

Chargement et cryptage d’image on couleur :

.= Cryptage D'image

Chemin d'lmage Source A Users\

‘iChemin d'Image destinataire - . ot e o hemin d'image destinataire -
| K

Image original Image on couleur crypté

Figure IV-28: cryptage dune image on couleur

Remarque :
L’image crypté sauvegardeé les caractéristiquesatienoriginale (La taille, 'extension,....... )
Autres résultats

avec les parameétres suivants«la clé A »

avec la courb&(-11,5,17903)point p(43,6437)clé secret dé’émetteur S=3791
point Sp(8062,1357)clé secret de réceptelRs757
point RP(10259,15823point RSP(2794 7370)
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Figure 1V-29: calcule de la clé A
avec les paramétres suivants «la clé B » :
avec la courb&(-5,7,821)point p(75,158)clé secret d&’émetteur S=183

point Sp(698,503)clé secret de réceptelRs71
point RP(10259,15823point RSP(626 £573)

Coube | Diser 13168
A0 My |10 la courbe non-singuliEre:

Calculer RSP

Figure IV-30: calcule de la clé B
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ek aier\DeskaphE TUDE o dosse |

)

Image d’origine image ypté par la clé A image crypté par leclé B
Figure 1V-31: résultat d’'un cryptage d’'image crypté par deux clés déférentes
REMARQUE :
Le résultat de cryptage se differe d’une clé aaurtee.
Autre resultat : avec les parametres suivants :
avec la courb&(-6,7,15971)point p(123,793)clé secret d&’émetteur S=793

point Sp(1471,55klé secret de réceptelRs719
point RP(765,1169point RSP( 5737 ,13130)

Q [isEw
' Caleuler

Entres Forte de P [13 91755 00

Sizerman clé priver § [

| Calouler SP |
%-ge]jm (5 [55
x | oy 788
[ Eaaier F(SP.I:
* [5737 Ly [

IDms [ |

Figure 1V-32: fenetre de calcule de la clé 5737
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avec les paramétres suivants :
avec la courb&(-6,7,15971)point p(123,793)clé secret d&’émetteur S=12345

point Sp(7941,12989%1é secret de réceptelRs=923
point RP(765,1169point RSP( 12043 ,5089)

jEuliadiosicomnns sutdecoE e CEREE]
) ' ]‘I;_“_‘_‘_'_ : Courbe | Diser 7344
B {7— M0 Mav [+ la caurbe non-singuliére
Q [
Werifier 0 )
Caleuler'y |

Enes Fodve do point P 123 y[755 o]

‘Sizermon clé priver 5 [1265

i
® |73 ¥ [12989
X 768 53< [116a
Calculer RSP
X [12042 y |5083 : ; |
Quitker

oms I >
-]

Figure 1V-33: fenetre de calcule de la clé 12043

Image originale Image Crypte par la clé 5737 Image déqpyé par la Clé 12043

Figure 1V-34: résultat de décrypte d’'une image pamune clé différente a la clé de cryptage
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Remarque :

Une image crypte par une clé ne peut pas étre jpieccprrectement si on change la clé

Décryptage d'image modifiée :

avec les paramétres suivants :

avec la courb&(-9,5,15971)point p(43,76)clé secret dé’émetteur S=1177 point
Sp(1369,1781¢lé secret de réceptelRs=523
point RP(276,1733point RSP( 725 ,713)

Coube
Az 10 May |4

Figure IV-35: fenetre de calcule de la clé
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|.Z] Cryptage D'image

d'Image Source C:A\Users\abdelkader\Deskiop\ETUDE \Nouveau dossier [

Image original

Nouveau
I
Ervegister

Enegist

| Cupte
)|
Feimer

4

Image crypter modifier Décryptage de I'image crypte modifier avec la mémclé
de cryptage

Figure IV-36: Décryptage d’'une image « crypte et modifier » avda méme clé

Remarque :

Le décryptage d’'une image crypte modifiée ne dqgmem I'image original (seul les pixels qui
sont modifiés seraient mal décryptes).
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Observations :

1. 'image crypte sauvegardé les caractéristiquesatienoriginale
(La taille, 'extension,....... )

2. Le résultat de cryptage se differe d’'une clé aaurtee.

3. Une image crypte par une clé ne peut pas étre jg&coprrectement si on change la
clé.

4, Le décryptage d’'une image crypte modifiee ne dgrasel'image original (seul les

pixels qui sont modifiés seraient mal décryptes).

IV- 5 Comparaison du Crypto Systéme basé sur les courbEfliptiques avec RSA

Pour conclure, nous donnons une comparaison dgpgéographie basée sur les Courbes
elliptigues avec RSA. RSA est actuellement le systde cryptographie A clé publique le plus
utilisé. Néanmoins, nous avons déja vu que lesbasuelliptiques Présentaient un certain
nombre d'avantages et nous allons les explicites piécisément ici.

Tous ces avantages sont base sur la différencendelexité pour résoudre Les problemes
mathématiques sous-jacents. D'un cote la factmisé&tt donc RSA) peut étre effectuée a l'aide
d'algorithmes sous-exponentiels tandis que dereaaul des algorithmes exponentiels
permettent de résoudre le probleme du Logarithreereli sur une courbe elliptique. Cela a pour
premiéere conséquence Que les clés sont plus cawtesECC qu'avec RSA. Typiquement,
actuellement Une clé inviolable doit avoir 1024pbur RSA contre 170 pour ECC. Mais le
Phénomene le plus remarquable est que cette différde taille de clé va aller en s'amplifiant
avec le temps du fait de la différence de compéeX@ar exemple, Pour une sécurité requise de
115 bits (c'est _a dire qu'on considére que lerystest sdr si il faut plus de 2115 opérations
pour lecasser)]es clés ECC seront de 230 bits tandis que lesR¥Ss seront de 2048 bits. On

passe (entre 85 et 115 bits de sécurité) d'un rappntre les tailles de clé a un rapport 9. Cette
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différence de taille de clé induit de nombreux aagas (qui vont donc aller en S'amplifiant
guand on augmente le niveau de sécurité requispaHiculier, Les calculs sont a priori plus
rapides et requiérent moins de mémoire.[19];[22]

Ainsi les premieres applications des courbes @ajliigts ont été pour les environnements
Restreints (PDA, téléphones mobiles, cartes _aspugeajui ont peu de puissance de calcul (par
exemple, traiter du 1024 bits avec un process@its8demande une multi précision lourde) et
surtout peu de mémoire disponible. En fait on slepuis rendu compte que méme sur des
machines puissantes, ECC _était intéressante. Ainserveur SSL peut il traiter de 20 a 30 %
de Requétes supplémentaires aveEGRE 170 qu'avec RSA 1024 et 200 % a#eC 230

plutét que RSA 1024. Et encore, l'implémentatiorR&A dans SSL est certainement beaucoup
mieux optimise que l'adaptatiorE&C qui en a été faite pour ce test.[26]

Plus précisément on ne peut pas vraiment dirdei@soit toujours plus efficace que RSA. En
e et, dans la pratique courante, on observee@i@est Beaucoup plus rapide que RSA pour
déchirer ou signer un message (facteur 4 a 2Q)acdise pour les opérations privées alors que
pour chiffrer ou vérifier une signature (opératigubliques), RSA est beaucoup plus rapide. En
fait ECCmet a peu prées le méme temps pour tout alors §édeeRt beaucoup plus
déséquilibré.[19]

Le choix peut donc dépendre de l'utilisation quit étre faite (puissance de Calcul des acteurs,
exigence en terme d'efficacité pour les différen@srations). Ainsi, si le chiffrement (opération
publique) est effectue par une carte a puce etdbitfrement par un gros serveur, RSA sera trés
bien adapte. Il en sera de méme si le temps deffiiéotent n'a pas d'importance mais que le
chiffrement doit étre le plus rapide possible (@ih dés qu'il y a un déséquilibre entre l'opération
publigue et I'opération privée). Cela est du audaiavec RSA les gens choisissent en générale
comme exposant public (bien que ce soit reconnwcEse une faille majeure de RSA) et il n'y a

donc essentiellement rien a faire pour les Opératmubliques. Par contre les opérations privées
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sont beaucoup plus longues car elles utilisené deis comme exposant l'inverse@modulo (p

- 1) (g - 1) qui lui pese bien ses 1024 bits. Eoisissant un autre exposant public que 3 (65535

par exemple)

RSA est encore plus rapide que ECC pour les Opésafiubliques (et toujours aussi lent pour

les Opérations privée bien sur) mais dans des piops bien Plus raisonnables (facteur 2 ou 3)

gue c'est beaucoup plus faible qu'avec 3 car ta tr@s petit. Enfin il y a fort a parier qu'avec

une implémentation avec un exposant public aléates Opérations publiques deviendraient

aussi catastrophique que les Opérations privéesEam autant que celles ci ne deviennent plus

rapides.

Pour finir, méme si c'est une opération a priaierd est intéressant de noter que la génération

de clé (trouver deux nombres premier pour RSAMeown point sur la courbe pour ECC) est

beaucoup plus rapide pour ECC.[19]

IV- 5-1 Comparaison des niveaux de sécurité

Le tableau suivant, élaboré par RSA Laboratoiremynd une estimation des ressources

nécessaires Pouaasser lesrois systemes ECC, RSA pour différentes taillesldg25]

Année MIPS . , . . :
RSATalille des Clés| ECC Taille des Clés Rapport des Thas

des Clés

104 512 106 5:1

108 768 132 6:1

10" 1024 160 7:1

1020 2048 210 10:1

1078 21000 600 35:1

Table IV-2 : Estimation des ressourcesécessaire$our cosserles trois systemes ECC.

RSA et DSA

Comme la puissance de calcul des machines augtnestepidement, les tailles des clés

doivent augmenter si on veut garder le méme nideagécurité. Mais le tableau précédent
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prouve que ceci est irréalisable avec RSA pouragetications disposant de ressources limitées,

c'est pourquoi un ECC semble étre idéal dans s ca

IV-6 Avantages et inconvénients des courbes elliptiques

Nous dressons ci-dessous les principaux avantageso@venients d'un point de vue
ryptographique des courbes elliptiques par rapgaxtsystemes plus anciens, notamment RSA.

Inconvénients

- La sécurité du systéme ne repose pas sur une déatmrs ni méme sur la preuve que vé
d'équivalence avec un probleme NP-complet, maisisaristence actuelle d'une méthode sous-
exponentielle pour calculer le logarithme discratslle groupe d'une courbe elliptique.

- La vérification d'une signature électronique esbrdre de grandeur plus lent avec ECDSA
gu'avec RSA (avec des tailles de clefs offrantséwirité comparable).

- La taille d'un message chiffré par ECC est mu#iglpar quatre par rapport a la taille du
message d'origine.

- Certaines courbes elliptiques n'offrent pas uneb@@curité.

Avantages

- A sécurité équivalente, les clefs peuvent étre pktitgs dans les systémes fondés sur les
courbes elliptiques que dans RSA. Ainsi, un chiffeet ECCa 224 bits est équivalent a un
chiffrement RSA a 2048 bits. En outre, I'écart@ait & mesure que la sécurité augmente.

- Des standards fondés sur les courbes elliptiquestérproposés par I'ANSI, ITEEE, ITETF et
le NIST®. Les courbes elliptiques peuvent d'ores et dég@dtlisées dans les protocoles SSL et
IPsec.

- Beaucoup de courbes elliptiques sont a priori @ggantes d'un point de vue cryptographique.
En effet, le théoreme de Hasse (1988%ureque les courbes elliptiques sur le corps Fp ont
beaucoup de solutions : si I'on note Np leur nomdmea |Np - p| < 2/p.

- Des méthodes existent pour choisir de bonnesbeswlliptiques. Ainsi, le NIST a
pu proposer quinze courbes dont il garantit la stésse.

Les courbes elliptigues commencent donc a s'imptadans l'industrie et a devenir une
alternative crédible aux yeux des acteurs éconoesigBi leur sécurité n'est pas démontrée de
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maniére théorique, on sait choisir en pratique psmetres offrant une sécurité de bonne
gualité.

V-7 CONCLUSION :

Les systemes cryptographiques basésesucdurbes elliptigues permettent d’obtenir un
gain en efficacité dans la gestion de clés. En,affetels crypto systemes nécessitent des clés de
taille beaucoup plus modeste, par exemple, un&CIé de 160 bits réalise le méme niveau de
sécurité gu’'une clé RSA 1024 bits, ce qui repré&sentavantage pour les systéemes utilisant les
cartes a puces dont I'espace mémoire est tregli# plus, les algorithmes de calculs liés aux
courbes elliptiques sont plus rapides, et ont domalébit de générations et d’échanges de clé
beaucoup plus important
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Conclusion générale

L’application la plus évidente de la cryptograpés la protection de la confidentialité d’une
information, qu’elle soit stockée localement sue umachine ou transmise sur un réseau.
Le besoin de la confidentialité n’est pas I'apandgenilitaire ou de certains gros industriels. tous
les individus, toutes les organisations, ont addggeés divers, un tel besoins. Pour cella nous
avons étudiées un systeme de chiffrement ECC lps avantages suivantes :
» Facile a construire.
» Beaucoup de sécurité.
» Evolution trés rapide.
Le systeme de chiffrement étudie est basé suladbes elliptiques et le protocole de deffie-
hellmann qui sont tres utile dans la télécommuitna
Nous souhaitons que notre travail consiste un ppsaiable et sera une orientation dans le futur
pour ameéliorer d’autre méthodes comme :
» lutilisation de la méthode de cahotique
» Reéalisation d’autres logiciels et I'utilisation déiférents format d’extension

d’'image.

> Application de ce protocole sur les fichier vidésen(avi, wav, mpg, etc...).
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1 L'algorithme RSA
1-1 Cryptographie des Données par RSA:
1-1-1 Le Protocole d'Encryption :

RSA est basé sur la difficulté de factoriser un hmergui est le produit de deux grands nombres
premiers. On sait que, si A est un entier quelcenglors : Acd = A (mod n).

C'est cette identité qui va tout faire fonctionr@reation des clefs. Destinataire :

Construit un quadruplet de nombres (p, q, €, d)

L'utilisateur choisit deux grands nombres p eteppers et les multiplié pour obtenirn =p * q.

Il choisit un nombre grand e et premier avec (p(gl- 1).

On calcul d inverse de e, tel que : ed - 1 est uhipte de (p - 1)(q - 1)

C'est-a-dire tel que :Ced = 1 mod (p-)(g-1)

Celle-ci peut étre résolue grace a une versiordéede l'algorithme d'Euclide.

Publication la clef publique :.

Destinataire rend publics (n, e), qui constituentlef publique. Il la publie dans un annuaire ou
la communique a Emetteur, qui la lui demande. kommunique surtout pas p, g ou d.

Les nombres p et q peuvent étre oubliés, car ilsengiront plus a personne. Le nombre (n, d)
constitue la clef secréte de Destinataire

Transmission d'information.

Emetteur, qui veut transmettre une information étecra Destinataire, transforme son
information en un nombre entier A, inférieur a  @n plusieurs si nécessaire), en utilisant des
conventions connues de tous comme par exemplalkeASCII.

Une personne voulant envoyer le message A au gtapg des parametres

(n, e) va décomposer A en blocs a,- de longueiatestnent inférieure a la taille (en nombre de
chiffres) de n. ;Chiffrage de l'information.

Emetteur calcule, grace a la méthode d'exponenttiatipide : o Calculer pour tout i :

b =a* Mod n o Former le message B en regrougnblocs b,-.

o B = Ae (mod n), envoie B a Destinataire par anat qui n'a pas besoin d'étre protégé (par
exemple, le courrier électronique).

Déchiffrage de l'information.

Destinataire, pour décoder B, calcule Bd (mod e)quai lui redonne A, car, d'apres le théoreme
du RSA, on a :Bd = Aed =A (mod n).

Exemple de Cryptage

Sip=47etq=71alors N=p.q=3337

La clef de chiffrement e ne doit pas avoir de fackecommuns avec :(p-1). (g-1) = 46.70 = 3220
On choisi e (aléatoirement) égal a 79. Dans cedcas’9 1 mod 3220 = 1019

Ce nombre a été calculer on utilisant l'algorithdfeuclide étendu. On publie e et on garde d
secret. On jette p et q.

Pour chiffrer le message : m = 6882326879666683

Divisant le en petit blocs. Des blocs de trois fcb# conviendront dans ce cas ci. Le message est
divisé en six blocs mi tels que :mi =688 ; m2 2283 = 687 m4 = 966 ; m5 = 668 ; m6 = 3

Le premier bloc est chiffré par : 688 79 mod 3331570 = Ci

En effectuant la méme opération pour tous les blmt®btient le message chiffré :

C =1570 2756 2091 2276 2423 158

Pour déchiffrer le message, il faut effectuer l&mas exponentiation mais en utilisant la clef de
déchiffrement 1019 Donc :1570 1019 mod 3337 =684

Le reste du message est obtenu de la méme maniére.

1-1-2 Reésultats et Interprétations
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Afin d'illustrer le systeme de cryptage a clé pgii RSA appligué aux stockage et a la
transmission des données sous forme images etéxte@s nous tenons compte de :Génération
des clés.

Cryptage de textes.

Pour la génération des clefs on choisi p = 19=tl§1 alors n = p.q = 1919;

(p-1) (g-1)=1800 ; e premier On trouve alors:

N° |p 9 N=p.q e d

1 101 |19 1919 401 1001
2 211 | 59 12449 8999 10859
3 181 | 109 19729 9599 19199
4 419 |59 24721 6999 18099
5 151 | 101 15251 2999 11999
6 307 | 113 34691 3499 30883
7 503 | 53 26659 2799 10007
8 109 | 307 33463 7399 30511
9 601 | 97 58297 7699 28699
10 |419 | 113 47347 7299 19659

Tableau Génération de quelques clés de cryptage

d =151 1 mod 1800 = 751

Lire un texte (d'extension *. TXT) caractere paractere et le convertir en nombre, on se
servant de la table d'ASCII, par exemple nous allonypter le texte clair «Qui veut aller loin
ménage sa monture » avec différents clefs:

texte en clair «Qui veut aller loin ménage sa mantu
conversion en nombre, 81 117 105 118 101 11¥7 9r 108 10801 114 108 111 105 110 1
23311097 10310111597 109 111 116117101
Texte crypté avec la c|@0586 00420 00509 00000 01431 01111 00420 007680000299 0059
(N=1919 ; E=151) 0059901111 00114 00000 00599 01404 00509 00716 000007004111
00716 00299 00806 01111 00000 00115 00299 000097002404 0071
00793 00420 00114 01111 .

Texte crypté avec la c|@¢3510 55093 30365 00000 46016 36989 55093 049560000801 1041
(N= 64507, E= 5079) |10412 36989 42467 00000 10412 25711 30365 203020008633 3698
20372 40301 29855 36989 00000 02598 40301 008683025711 2037
04955 55093 42467 36989

Nous remarquons que le changement des clefs dameesdultats différents. La taille ne change
pas avec le changement des clefs, car les caraaérg lus un par un, convertis en nombre
(Code ASCII), on ajoute a chaque nombre des zé&vossignificatifs pour former des blocs de
cing chiffres et coder bloc par bloc.
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Prenons maintenant une seul lettre, par exempdttia a et essayons de la cryptée avec les clefs
(N=1919 et E=151)

texte en clair LA
conversion en nombre. 97
Texte crypté avec la clé *N=1919 et E=151" 00299
La taille du texte crypté est plus grande queilketdu texte clair.
Blowfish [Al]:

A été concu par Bruce Schneier en 1993 comme atanglternative aux algorithmes existants,
en étant rapide et gratuit. Blowf ish est sensilgleimplus rapide que le DES. Il est un
chiffrement Feistel, utilisant itérativement unexétion de chiffrement 16fois. La grandeur des
blocs est de 64 bits.

Il peut prendre une longueur de clé variant enréi& et 448 bits.

Depuis sa conception il a été grandement analysstetujourd'’hui considéré comme étant un
algorithme de chiffrement robuste. Il n'est pavété et ainsi son utilisation est libre et gratuite
Cet algorithme peut étre optimisé dans les appbicatmatérielles (puces), mais il est surtout
utilisé dans des logiciels.

Il y a deux parties dans l'algorithme : une premigartie qui manipule lI'expansion de la clé et
une deuxieme partie qui manipule le chiffrementd@ées.

L'algorithme DES [AZ2]:

Data Encryption Standard, a été créé dans lesdahies de la firme IBM Corp. Il est devenu le
standard du NIST en 1976 et a été adopté par leegoement en 1977. C'est un chiffrement qui
transforme des blocs @ bits avec une clé secrete 86 bits au moyen de permutations et de
substitutions. Le DES est considéré comme étaswmanblement sécuritaire.

Le DES est officiellement défini dans la publicatielPS 46-3 et il est public.

La clé est en fait constituée de 64 bits, dont &6 dont générés aléatoirement et utilisés dans
l'algorithme. Les huit autres bits peuvent étrdisds pour la détection d'erreurs (dans une
transmission par exemple). Chacun des huit bitsitdsté comme bit de parité des sept groupes
de 8 bhits.

Comme blowfish, le DES est un chiffrement Feidtaltilise les transformations de substitution
et de transposition (chiffrement par produit). $it @ussi appelé Data Encryption Algorithm
(DEA).

IDEA [A3] :

Développé a Zurich en Suisse par Xuejia Lai et $athassey en 1992, le chiffrement par blocs
IDEA (International Data Encryption Algorithm) usié des blocs dé4 bits et est controlé par
une clé del28 bits. Malgré le fait que IDEA n'est pas un chiffrementskal, le déchiffrement
est effectué avec la méme fonction que celle églidans le chiffrement. L'algorithme a innove
dans son domaine en utilisant des opérations de gmupes algébriques différents. Le
processus de chiffrement est le méme que pourdkifftl@ment, a moins d'une utilisation de
différentes sous-clés, ce qui est rare. En grgs;deessus se résume a huit étapes de chiffrement
identiques, les rounds, suivies d|une transformatiobloc de sortie. Contrairement au DES et a
Blowfish, IDEA n'utilise aucune 5-Box.L'algorithnpeut étre utilisé avec les modes d'opération
ECB, CBC, CFB et OFB. Sa vitesse est environ la engue le DES.

4- RC2, RC5 et RC6 [A4] :

Sont des algorithmes créés par Ronald Rivest @o®3A Security. L'acronyme "RC" signifie
"Ron's Codél ou xxRivest's Opher*\
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RC2:

Le RC2 a été concu en 1989. Il avait été prograipoue étre efficace avec les processeurs de 16
bits comme remplacement au DES. |l s'opére sublbes de64 bits. La grandeur de la clé est
variable, de 1 octet (8 bits) a 128 octets (102€) bHabituellement, I'algorithme s'applique avec
une clé dé4 bits.

Le procédé nouveau qu'a apporté cet algorithme al'éffrir aux utilisateurs la possibilité de
choisir la grandeur de la clé. Cette propriéténesintenant offerte dans plusieurs chiffrements
par blocs, étant primordiale dans les applicatmmmmerciales.

RC5:

Le RC5 a été concu en 1995. Il a I'avantage d'awwrlongueur de bloc de données variable, un
nombre de rounds variable et une clé de longueauahbta. Ainsi, l'utilisateur a le contréle sur le
rapport entre la vitesse d'exécution et la sécdetéon chiffrement. En général, une longue clé
et un nombre élevé de rounds assurent une plusi@sgcurité. La taille des blocs de données
pour sa part accommode différentes architectureystémes.

La simplicité de l'algorithme du RC5 rend son inmpédtation facile et, le plus important, rend
son analyse plus aisée. De plus, la forte utibsaties décalages de bits (appelés rotations) dans
le chiffrement prévient I'usage de la cryptanalyséaire et différentielle. En plus du mode EBC
(Electronic Code Book), le RC5 est aussi utilisécale mode CBC (Cipher-Block Chai ni ng).
RC6 :

Le RC6 a été créé en 1998. Il propose des amétingatau RC5 et, comme celui-ci, est
fortement dépendant de la transformation de déeatleybits (rotation). Comme le RC5, il a
l'avantage d'avoir une longueur de bloc de donnaéeable, un nombre de rounds variable et une
clé de longueur variable.

Toutefois, il utilise la multiplication, ce qui angnte la diffusion dans chacun des rounds, donc
la sécurité, et il a di se conformer a des spatifins : opérer des blocs de 128 bits divisés en
quatre dans le traitement et étre hautement séirarppar rapport & sa complexité. RC6 a été
soumis au NIST pour devenir le nouveau standardaderyptographie avancée (Advanced
Encryption Standard - AES).

Rijndael [A5] :

Rijndael a été concu par Joan Daemen et Vincenidrij deux chercheurs de la Belgique, dans
le but de devenir un candidat a | ' Advanced En@ypStandard (AES) du NIST. Aprés avoir
réussi a se classer dans les six premiers, Rijrad@® choisi le standard en 2000, prenant la
place du premier véritable standard de la crypggea: le DES. Le chiffrement a une longueur
de bloc variable, une longueur de clé variable remambre de rounds variables. Par contre,
Rijndael version "AES" est restreint & des longeede clé del28, 192et 256 bits avec une
longueur de bloc fixée B28 bits.

Trois criteres principaux ont été respectés dam®seeption :

Résistance face a toutes les attaques connues;

rapidité du code sur la plus grande variété deeptidrmes possible

simplicité dans la conception.

Rijndael (1998) a été fortement influencé par sard@cesseur, l'algorithme Square (1997). Les
algorithmes Crypton et Twofish utilisent aussi dpgrations de Square.

AES [A8]:

(Advanced Encryption Standard) qui remplace DESoiChle Rijndael parmi 15 puis 5
algorithmes, d'evelopp'e en Belgique paréquipe de Bart Preneel (Joan Daemen et Vincent
Rijmen)% a Louvain.

7- L'algorithme de Schoof [A7]:
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Nous allons maintenant présenter un algorithme Rereé Schoof qui permet de calculer #F(Fp)
pour un grand nombre premipr Sa complexité est O Ainsi nous pourrons calcule{FgR)
grace au théoreme

Soit E :y2 = v3+.-H + Sune courbe elliptique définie sur Fp avec P un nenitsemier et soip

=p + | - PE(Fp). L'idée de cet algorithme est desdineru mod; Pour de petits nombres
premiers:. Par le théoreme de Hasse nous avonk {2jp < #E(Fp) < pt 1 +2jp, i.e. || s 2V

p. Il nous suffit donc de prendre tous les k premimennbres

premiers //de manieres a avoir pour pouvoir déteemiE(Fp) de maniére unique grace au
théoréme chinois.

Notons5 I'ensemble de ces premiers. On remarque que pugsgsegrand, les premiers U sont
petits par rapport a p et4p. Nous allons maintenant voir comment déterminer d?jpour les
différentsll e 5.

Cas := 2: Si *E(Fp) = 0 (mod2)3ca veut dire que l'ordre du groupe est pair, ssmmordre
est impair. Nous savons que les seuls éléementre'@rde E(Fp) sont de la forrme,0) avec e e
Fp, i.e. <?est une racine d& * Ax + 5et donc pt 1 - a = 0(.mod2te qui veut dire que

a =0 (mod 2).

Six3 + Av + 5n'a pas de racine dar\sFp, al®EFp) =1 (mod 2)et donca s 1 (mod 2).

Pour d'eterminer si3 + + Spossede des racines dansF”-, il suffit de se rappgle les
éléments defp sont exactement les racines de xAiwsi vl + AX + S a une racine dans Fp si et
seulement s'il a une racine en

commun avec xp - X, i.e si et Seulement si

PGDCCx3 +AX + 5, v~ - v) «t 1.

Pour faire ce calcul, nous utilisons l'algorithnEuwtlide applique aux polynémes.

Sip est grand, le polyndme xp est de degré grandt dasc préférable de calculer

[X] = xp (mod x3+Ax+b)

Et d'utiliser le résultat suivant :

PGDC([X] - x,xI + Ax+ 5) =PGDC(x* - x,x2+ Ai + 5). Ceci termine le ca% = 2.

Cas f * 2: D'apres le théoreme 1.15, pour détermenémodle), il suffit d* examiner quelle
relation du type of -kop+p Peut avoir lieu surEDn aura alors k s azmod

8-Baby Step, Siant Step [A8] :

Cette méthode, développée par D. Shanks, fait@mMTi pas et stocke envirdd7i données.
C'est pourquoi elle ne fonctionne bien que pourNle taille modérée. Par commodité, dans ce
paragraphe, nous exposons la méthode du Baby Gteq, Step pour un groupe de la forme
E(Fqg) avec E une courbe elliptique sur Fg maisesdtevalable pour un groupe quelconque. Nous
supposerons qu'il existe un nombre entier k tel@uekF avec

Et que.V, l'ordre de E, est connu. L'algorithme se déroufaroe suit :
Choisir un entier m» \~Y et calculer mP.

Calculer et stocker dans une liste les tP pout & .

Calculer les points Q - jmP pour 0L m - | jusqu'xa ce qu'un
de ces éléments correspondent a un iP de la &tégente.

SiiP - Q - jmP, nous avons Q = kF avesfel jm (mod.Y).

Nous allons maintenant regarder pourquoi cet dlyme fonctionne. Puisqua2 > N, nous
avons0 <k < m2. Ecrivons k = kQ - mktt ainsi k = kO {mod m)
avec 0kkc <m et kl = (k - fkj _0)/m et doncOkl <m.

Posons £ HOet / = kit

nous obtenons donc

Q - ktmP - kP - lcxmP = kOP

est la relation voulue.
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Le point iP est calculé en ajoutant P ("baby step()) - i)P. Le point  Q - fmP est trouvé en
ajoutant - mP ("giant step”) a

Q-U-

Remarquons que nous ne devons pas connaitre l'esér& de E(Fq). Nous devons juste
connaitre une borne supérieure de N. Ainsi pouramebe elliptique définie sur un corps fini
Fq, nous pouvons prendre un m tel que m2 >R ~q Par le théoreme de Hasse.

9-L'algorithme MOV se déroulé ainsi [A9] :

Choisir un point Te E(Fgm)

Calculer M, l'ordre de 7.

Soit d = PGDC(M,N). Posons r, = (M/d)T. I'ordre @est d. Celui-ci divise .V, ainsi r,fpv].
Calculer =7"(P.rat>; =eXiQS”. Donc " et <*>: sont dangl e |iN e F*m.En effet,

1 =eS(P.O) = eMP.dT") = eN(P,TJ}4 = <pf idem pour <p:.

Résoudre le probléme du logarithme discret pous/@an). Nous trouvons k {modd).
Recommencer avec des points T choisis au hasagd'yasce que nous ayons PGDC(\l.\n)Y=
Cec\ détermin& (modX).

Remarque.A priori, on pourrait penser que le cas d = 1 agisae trés fréquemment.

En réalité, il se passe le contraire. Voyons pooirdRappelons que

E(Fgm) = Z/In"Z- ZIn:Z

pour des entiers nlt nz tels gque_ih_2.Ainsi X\n:, puisque n: est I'ordre le plus grandgble
pour un élément du groupe E(Fg”.). SoiBht52des points d'ordres nl.nl respectivement tels
gu'ils engendrent E(Fgm) Nous pouvons donc écrire

T = alBl - a2B2.

Soit le\Xavec / premier. Donc If \n2 avec f > el 8iQ2, alors /' 'ordre de r. En effet,

Puisque B1,B2 engendrefi{F-m), cela impligue QueA/itjBj = Afa2£: = o et donc que
wJAfa”, de plus I a: etZ* j?z>, donc /'|M. Ainsi I*| cf# avecd = PGDC(M,X).

La probabilité qu& * a, est de | - l/l, et donc la probabilité quetd est au moin4 - i/J. Ainsi,
apres avoir choisi plusieurs T différents nous wea trouver un o 1, et aprés quelques
itérations de Il'algorithme trouver k.

Montrons maintenant que dans le cas d'une coulipéale super singuliere

Nous pouvons, en général, prendre m = 2.

Soit E une courbe elliptique définie sur Fq ou g@&puissance d'un nombre

premier p.

Alors *£(fq) = g - i -a, Entéte du fichier

La signature (sur 2 octets), indiquant qu'il s'dgin fichier BMP a l'aide des deux caractéres

La taille totale du fichier en octets (codée surctets) Un champ réservé (sur 4 octets) L'offset
de limage (sur 4 octetdintéte de lI'image

La taille de I'entéte de I'image en octets (codiel Dctets). Les valeurs hexadécimales suivantes
sont possibles suivant le type de format BMP :drgéur de I'image (sur 4 octets), c'est-a-dire le
nombre de pixels horizontalement (en anglais width)

La hauteur de I'image (sur 4 octets), c'est-ad@ireombre de pixels verticalement (en anglais
height)

Le nombre de plans (sur 2 octets). Cette valeut tajours 1 La profondeur de codage de la
couleur (sur 2 octets), c'est-a-dire le nombre itk Uiilisés pour coder la couleur. Cette valeur
peut-étre égale a 1,4, 8,16,24 ou 32

La méthode de compression (sur 4 octets). Cetteuvataut 0O lorsque limage n'est pas
compresseée, ou bien 1, 2 ou 3 suivant le type dgweEssion utilisé :

La taille totale de I'image en octets (sur 4 oftets
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La résolution horizontale (sur 4 octets), c'estra-de nombre de pixels par métre
horizontalement

La résolution verticale (sur 4 octets), c'est-&tirnombre de pixels par métre verticalement
Le nombre de couleurs de la palette (sur 4 octets)

Le nombre de couleurs importantes de la palette 4soctets). Ce champ peut étre égal a 0
lorsque chaque couleur a son importance
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Abstract: The theory of elliptic curves has recently beanved by the emergence of cryptography. It all
began when Lenstra discovered a polynomial factdm algorithm on these structures. Then, in 1985,
Koblitz and Miller independently proposed to adtng existing cryptographic protocols on the eltpti
curves.

In this memory, we study the elliptic curves ane tihpological group of such curves. It will alsodi®wn
that an elliptic curve can be written in a partesuiorm called "Weierstrass equations™” and fintiky
cryptographic scheme of Diffie-Helman which will bdapted to be used on elliptic curves.

Résumé: La théorie des courbes elliptigues a connu unntéagain d’intérét grace a I'émergence de la
cryptographie. Tout a commence lorsque Lenstracawdert un algorithme de factorisation polynomial s
ces structures Ensuite, en 1985, Koblitz et Mibet proposé indépendamment d’adapter les protocoles
cryptographiques existant sur les courbes elligsqu

Dans cette mémoire on étudier les courbes ellipaet le groupe topologique d’'une telles courbdeserha
egalement montré gu’une courbe elliptique peutrs@&sous une forme particuliere appelée « équstiten
Weierstrass » et enfin le schéma cryptographiquBiffie-Helman qui sera adapté pour pouvoir étibsgs

sur les courbes elliptiques.



